Til: Direktoratet for e-helse

Fra: Selskapene i Kernel-gruppen

Oslo, 15.09.2023

Haringssvar Apper for helse og velvcere — Kvalitet og
pdlitelighet (SN-CEN TS/ISO 82304-2:2021) og Veileder for
kvalitetssikring av ikke-medisinske helseapper.

Kernel er som morselskap ftil blant annet DIPS og Aidn, den ledende aktgren innen e-
helse i Norge. Hele spesialisthelsetjienesten utenfor Midt-Norge benytter DIPS’
programvare, og var moderne pasientjournalplattform DIPS Arena vil i Igpet av de
neste to drene veoere tatt i bruk i sykehus med ansvar for 86% av befolkningen. Kernel
leverer ogsd elektronisk pasientjournal og programvare for digital samhandling il
kommuner, rehabiliteringsinstitusjoner og behandlere. Kernel-konsernet sysselsetter i
dag rundt 600 hgykompetansemedarbeidere over hele Norge. Apper i ulike former
er en naturlig del av gkosystemet rundt vare produkter enten de er utviklet og levert
av oss eller av noen av vare partnere. Vi ser stor nytte av relevant og rettidig
standardisering innenfor e-helseomrddet.

Apper for helse og velvoere — Kvalitet og pdlitelighet (SN-CEN TS/ISO
82304-2:2021)

Er anbefalt standard riktig normeringsniva? Hvis ikke, gi en begrunnelse.

Vi forstdr sparsmdalet slik at alternativene er & normere dokumentet som obligatorisk
standard eller anbefalt standard. A angi en internasjonal ISO-standard som veileder
eller retningslinje gir mindre mening. Gitt den forstdelsen av sparsmalet er normering
som anbefalt standard riktig nivd. Alternativet obligatorisk standard bar benyttes
restriktivt og kun det hvor det er vesentlig ulempe eller konkret dokumentert risiko for
pasienten eller helsetjenesten at standarden ikke falges.
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Veileder for kvalitetssikring av ikke-medisinske helseapper

Er veileder riktig normeringsniva? Hvis ikke, gi en begrunnelse.

Ja, niva veileder er i utgangspunktet tilstrekkelig, men dpner for stor variasjon i
tolkning ved bruk. Dokumentet indikerer p& flere omrdder at det enkelte krav er
absolutte, da er ikke begrepet veileder ngdvendigvis godt beskrivende. Alternativet
ville dog veert & droppe veilederen og heller fastsette ISO-standarden som en
obligatorisk standard, men vi kan ikke se at det dpenbart vil komme pasienten fil
gode igiennom bedre eller mer effektiv helsehjelp.

Er kravene tydelige og dekkende? Hvis ikke, gi en begrunnelse og forslag til
endringer.

En veileder som er innrettet bdde mot helsevirksomheter og mot leverandarer
samtidig innebcerer betydelig risiko for tvetydighet og ulik tolkning mellom kunde og
leverander. Tvetydighet gjelder ferst og fremst moderatorene kan, bar, ma og skal
som gir mange Adpninger for fortolkninger.

En overordnet filbakemelding er at det er usikkert hva det er meningen at
direktoratet og Helsenorge skal vurdere og har myndighet fil, sett ift. helse-
virksomhetens ansvar som innfarer apper for klinisk bruk. Et direktorat og Helsenorge
kan ikke ha en egen myndighet til & beslutte om et verktgy f.eks. har god nok
brukervennlighet, dette er det helsevirksomheten som benytter verktgyet i pasient-
behandlingens om beslutter. Dersom helsevirksomheten mener appen er har
tilstrekkelig brukervennlighet for en pasientgruppe kan ikke Helsenorge ha myndighet
til & beslutte at den ikke kan publiseres pga. for darlig dokumentasjon av prosessen
med & utvikle brukervennlighet.

Det er i kapittel 2 Bruksomrdde og formdl angitt at Norsk helsenett kan bruke
kriteriene néar apper skal gjares tilgjengelig via Helsenorge. Bruk av ordet kan reiser
usikkerhet. Betyr det at Norsk helsenett selv kan velge andre kriteriere Hva er da i s&
fall hensikten med en veileder2 Kan Helsenorge motsette seg & publisere en app
som er dokumentert iht. veilederen, eller motsette seg & publisere et verktgy som
helsevirksomheter har vurdert som bra nok? Dette bgr endres fil skal, eller utelates.
Dette virker inkonsistent med kap. 4 Plattformspesifikke krav, der det er angitt ma,
men ogsd bar og kan.

Det inkluderte utvalget av krav fra TS/ISO-standarden fremstér & voere av et
«moderat pluss plussy omfang, men kan antas & veere giennomfgrbart &
dokumentere for en leverander s&fremt dette er hovedkravspesifikasjon som stilles til
produktet ved en anskaffelse (normalt i Bilag 1 Kundens kravspesifikasjon) og det er
en konkret kommmersiell oppside knyttet til & utarbeide dokumentasjonen.
Standardisering til disse dokumentasjonskrav kan lette den administrative byrden for
leverandgrer, s& lenge helsevirksomhetene faktisk anerkjenner veilederen og ikke
kompletterer med overlappende eller motstridende krav. Dersom dokumentasjons-
kravene i veilederen kun blir et tillegg til en annen kravspesifikasjon, vil spgrsmdl fra
veilederen bli en ungdvendig ekstra dokumentasjonsbyrde med uklart formdl. Det
samme gjelder dersom en helsevirksomhet har anskaffet et verktgy uten & falge
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veilederen og direktorat og Helsenorge avkrever dokumentasjon iht pd fross av at en
helsevirksomhet allerede har vurdert appen som god nok for klinisk bruk.

Dokumentasjonskrav av dette omfang begr kun avkreves fra en helsevirksomhet,
direktorat og Helsenorge dersom det faktisk kan bidra til & sikre et kommersielt
livsgrunnlag for tjenestens leverandgr. Dersom det ikke er utsikter fil et boerekraftig
forretningsvolum, md helsevirksomhetene avstd fra & pdlegge starre
dokumentasjonsbyrder.

En pasient-/innbyggerapp er sielden/aldri et frittstGende IKT-system, den er normailt
minst koblet til en serverlgsning med en database, og en tihgrende arbeidsflate for
helsepersonell. Helsevirksomhetene som anskaffer har normalt et omfattende
kravsett innenfor omrddene informasjonssikkerhet og personvern, noen refererer il
kravtabell fra Normen, andre bruker CSA CAIQ og andre bruker egne formater.
Kravseksjonene 3.5 Personvern og databehandling og 3.6 Informasjonssikkerhet virker
A veere overlappende med dette og vil veere ungdvendig dobbeltarbeide. Denne
delen av ISO-standarden er typisk mest relevant der hvor en ikke har en s&
omfangsrik og utbredt sektornorm som Normen er i Norge. Direktoratet og
Helsenorge bgr anerkjenne helsevirksomhetens sikkerhetsmessige vurderinger som
ledd i anskaffelsen, de har tross alt dataansvaret.

Det er uklart hvor mye av informasjonen som etterspgrres det er meningen at skal
publiseres sammen med appen pd Helsenorge eller gjeres allment tilgjengelig p&
andre mater, og hvordan direktoratet eller Helsenorge vil behandle mottatt
informasjon. Bade direktorat, Helsenorge og helsevirksomheter mé& anerkjenne at det
ogsd innenfor e-helseomrdder finnes forretningshemmeligheter og metode/beste-
praksis som en ikke @nsker & dele dpent med konkurrenter. Det bear derfor ikke kreves
vedlagt omfattende rapporter fra verken produktutvikling eller -validering. Dersom
madlsetningen er at flest mulig av nyttige helseapper skal voere publisert pd
Helsenorge md& man vurdere konsekvensen av & kreve avlevering og publisering av
konkurransesensitivt materiale.

Kap. 4 henviser til Forskrift om pasientjournal som avgrensning for Helsenorge. Forskrift
om pasientjournal gjelder alle helsevirksomheter med journalferingsplikt, uavhengig
av eierskap, organisering og finansieringsordninger. Kernel leverer f.eks.
pasientjournallgsninger som er underlagt denne forskriften bdade il
bedriftshelsetienester og privat finansierte rehabiliteringsinstitusjoner hvor vi ogsd
leverer apper. Slike virksomheter yter en betydelig del av helsehjelpen i Norge og har
sveert digitalt aktive pasientgrupper. Det fremstdr som kunstig at en foreslér &
utelukke publisering av apper rettet mot slike malgrupper p& Helsenorge.
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Vi takker for muligheten for & gi innspill til direktoratets arbeide. Ta gjerne kontakt
dersom dere gnsker utfyllende informasjon eller videre diskusjoner.

Med vennlig hilsen,

Amund Lundgaard
CTO, Kernel AS
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