Direktoratet for e-helse

Reference BC Oslo 19.08.22

Hgringssvar Innspill til kommende stortingsmelding om helseberedskap-
tema: Digital sikkerhet

Vedlagt finnes haringssvarskjema til kommende stortingsmelding om helseberedskap- tema
digital sikkerhet.
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Horingssvarskjema: Innspill til kommende
stortingsmelding om helseberedskap — tema: Digital
sikkerhet

Haringsutkastet bestar av fem hoveddeler som Direktoratet for e-helse gnsker tilbakemelding

pa:

o En oversikt over hva som gjares i sektoren i dag knyttet til digital sikkerhet, med
hovedfokus pa beredskap, herunder forebyggende arbeid

e Hva gjores i sektoren i dag — kapittel 2

o Oversikt over eksisterende tiltak knyttet til digital sikkerhet i sektoren — vedlegg A

o En beskrivelse av de starste utfordringene sektoren star overfor pa omradet — kapittel 3
o Et forslag til mal for digital sikkerhet og beredskap i helse- og omsorgssektoren — kapittel

4
o Etforslag til innsatsomrader i arbeidet med digital sikkerhet, med forslag til tiltak for
hvert innsatsomrade — kapittel 5

Der hgringsinstansen har innspill, er det gnskelig med en kort begrunnelse og gjerne
konkrete forslag til endringer.

Skjemaet sendes til postmottak@ehelse.no og merkes med saksnummer 22/448.

Frist: 09.09.2022

Kontaktinformasjon
Navn pa virksomhet: Norsk Sykepleierforbund
Kontaktperson: Bente Christensen

E-postadresse: bente.christensen@nsf.no

1) Erdet mangler i beskrivelsen av pagaende initiativer knyttet til digital sikkerhet i nasjonal
helseberedskap (kapittel 2), i form av initiativer som ikke er beskrevet, eller mangler i

eksisterende beskrivelser? Utdyp gjerne i fritekstfeltet.
[dJa X Nei [ Har ingen kommentar
2) Er det mangler i vedlegget med oversikt over eksisterende tiltak knyttet til digital sikkerhet i

sektoren (vedlegg A) i form av tiltak som ikke er beskrevet, eller mangler i eksisterende
beskrivelser? Utdyp gjerne i fritekstfeltet.

[dJa X Nei [ Har ingen kommentar

Ved utdypning, angi tiltak, ansvarlig, relevant for, beskrivelse:

3) Er beskrivelsen av utfordringsbildet (kapittel 3) i tilstrekkelig grad dekkende for den reelle

situasjonen? Utdyp gjerne i fritekstfeltet.

X Ja [ Nei [ Har ingen kommentar
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4)

5)

6)

7)

8)

9)

Beskriver de foreslatte malene for digital sikkerhet og beredskap i helse- og omsorgssektoren
(kapittel 4) et passende og dekkende malbilde? Utdyp gjerne i fritekstfeltet.

Ja KX Nei [ Har ingen kommentar

Se kommentar under andre tilbakemeldinger og innspill.

Er de foreslatte innsatsomradene og de foreslatte tiltakene (kapittel 5) hensiktsmessige, og er de
realistiske a giennomfgre? Utdyp gjerne i fritekstfeltet.

[ Ja X Nei [ Har ingen kommentar

Se innsatsomrade 2, i punkt 7.

Tilbakemelding pa innsatsomrade 1: Videreutvikling av eksisterende nasjonale virkemidler

Tilbakemelding pa innsatsomrade 2: Kompetanse og sikkerhetskultur
Det er ikke tilstrekkelig a kartlegge eksisterende kompetansetiltak med tanke pa spredning/deling.
En god vurdering krever ogsa at den faktiske kompetansen kartlegges slik at en kan vurdere om de

eksisterende tiltakene treffer og er de riktige.

Tilbakemelding pa innsatsomrade 3: Planverk og gvelser
@velser er effektive for & trene opp rutiner og kompetanse, men det er et stort problem at det
ikke avsettes tid og ressurser til slike aktiviteter i kjernevirksomheten. Det ma settes av tid til

dette for 3 opprettholde og videreutvikle kompetanse innen omradet.

Tilbakemelding pa innsatsomrade 4: Etterlevelse og oppfalging

10) Tilbakemelding pa innsatsomrade 5: Ny teknologi og digitale verdikjeder

11) Tilbakemelding pa innsatsomrade 6: Stgtte til mindre virksomheter

12) Andre innspill og tilbakemeldinger

NSF har tidligere papekt at digital sikkerhet fokuserer for ensidig pa innbrudds sikkerhet. Fra et
helsepersonellperspektiv er tilgang til reliable og valide data i hgyeste grad et spgrsmal om digital
sikkerhet med tanke pa betydningen for beslutninger i behandling og pleie. Det kan vaere naturlig
a knytte dette opp til innsatsomrade 5 ny teknologi og digitale verdikjeder, da vi ser at nye
systemer gjerne innfgres uten at en helhetlig arkitektur er tilstrekkelig vurdert. Det fgrer gjerne til

merarbeid i registrering av data, og usikkerhet om hvor man finner data nar det er behov for dem.
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Manglende integrasjoner og overlappende funksjonalitet gjér at samme data kan fgres i flere
systemer, og medfgrer usikkerhet om man leter pa riktig sted etter siste aktuelle verdier.
Muligheten for 3 treffe beslutningen pa feil datagrunnlag er derfor en reell fare. Manglende
integrasjoner utgjgr ogsa mulige feilkilder da det gjgr at data fgres manuelt fra ett system til et

annet.
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