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Postmottak E-helse

22/448 - Innspill til kommende stortingsmelding om helseberedskap - tema
Digital sikkerhet

Skien kommune takker for muligheten til 3 komme med innspill til kommende stortingsmelding om
helseberedskap — tema Digital sikkerhet. Arbeidet med hgringen er koordinert av Kvalitetsseksjonen i
kommunalomradet Helse og velferd, og kommunalomradet utdyper gjerne dets perspektiver ved behov.

| Skien har vi en egen velferdsteknologigruppe og ansatte pa var alarmsentral som har kunnskap om
temaet i hgringen. Det er derfor disse som primaert har kommet med innspill til vart hgringssvar.

Vi ser det er gnsket a svare opp i vedlagt skjema. Siden vi ikke har innspill til alt som er nevnt i der svarer
vi heller opp punktene Direktoratet for e-helse saerskilt gnsker tilbakemelding pa i det fglgende:

1.

Er det mangler i beskrivelsen av pagaende initiativer knyttet til digital sikkerhet i nasjonal
helseberedskap (kapittel 2 og vedlegg A)? Vi gnsker beskrivelse av initiativer som ikke er med og
innspill der eksisterende beskrivelser er upresise eller mangelfulle.

Innspill: Mange av dagens og morgendagens helse og omsorgstjenester tilbys og ytes i dag
digitalt med mobilnettet som primaer baerer/fgringsvei. For a kunne yte digitale helse og
omsorgstjenester er avhengigheten og sarbarheten knyttet til operative teleoperatgr vesentlig ift
til digital sikkerhet og tilgang til oppdatert pasientinformasjon, til rett tid og til ett tjenesteyter.

Samhandling internt i kommunen(virksomheten) foregar via digitale flater og er basert pa et
operativt stabilt og redundant mobilnett. Et tenkt senario hvor virksomheten /virksomheter er
uten tilgang til operativt vil dette fa fglgende konsekvenser

e Kommunikasjon med innbygger ved bruk av trygghets/helseteknologi, samt digital
hjemme oppfglging vil ikke kunne ytes

e Kommunikasjon mellom ansatte i utgvede tjenester, samt innad i eget
kommunalomrade, kommune vil ikke kunne utgves

e Digital samhandling mellom helseaktgrer hvor mobilnettet er bgrer vil ikke kunne utgves

Er beskrivelsen av utfordringsbildet (kapittel 3) i tilstrekkelig grad dekkende for den reelle
situasjonen?

Innspill: Leverandgrmarkedet er i stadig utvikling innenfor digital helseteknologi. Leverandgrens
forstaelse for kommunenes behov for sikkerhet, redundans og ansvar som den enkelte
kommune har for a forvalte sensitiv informasjon er varierende.- Sterkere krav/fgringer til
leverandgrmarkedet om fagsystemer/applikasjoner som ivaretar kommunens krav til GDPR,
redundans, leverandg@rens og kundes ansvar vil vaere gode virkemidler.



Hovedsakelig er de aller fleste digitale helsetjenester av en karakter av 24/7 som ogsa fordrer at
leverandgrer har support 24/7, kompetanse og ressurser til & Igse kritiske hendelser ( « ikke
planlagt nedetid» pa en god mate slik at pasientrisiko reduseres til et minimum.)

Samtidighetskonflikt/tap av pasientinformasjon mellom behandlede virksomheter er ogsa et
senario som godt kan belyses naeermere. Dette er ogsa relevant ift innsatsomrade 3 hvor det er
beskrevet planverk og gvelser. ved innfgring av digital hjemme oppfglging er det vesentlig at
flere behandlende virksomhet gver sammen, slik at et felles planverk kan utarbeides nar en slik
hendelse inntreffer.

3. Beskriver de foreslatte malene for arbeidet med digital sikkerhet i nasjonal helseberedskap
(kapittel 4) et passende og dekkende malbilde?

Innspill: Styring, oversikt og kontroll av alle digitale verdikjeder er krevende for virksomheten, og
vil krevere ressurser slik at verdikjeder blir dokument, oppdatert og er tilgjengelig ved ugnskede
hendelser. Det vil ogsa vaere til god hjelp for virksomheten dersom leverandgrene kan levere pa
en standard et rammeverk som et utgangspunkt for styring og kontroll av de digitale verdikjeder.

4. Er de foreslatte innsatsomradene og de foreslatte tiltakene (kapittel 5) hensiktsmessige, og er de
realistiske a giennomfgre?

Innspill: Planverk og gvelse bgr gjiennomfgres pa ulike nivaer i en virksomhet,. evaluering og
tiltak etter gvelser vil veere et virkemiddel for a oppdatere planverk som gjenbrukes i et
forbedringsarbeid. Ansatte som skal yte digitale helse og omsorgstjenester via digitale verktgy er
sentrale i slike gvingssenarioer for 8 komme opp med gode alternativer og Igsningsforslag.
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