Horing: Prinsipper for koblingen mellom Helsenorge
og andre lgsninger i markedet

Kapittel 3 inneholder anbefaling om fire prinsipper. Direktoratet for e-helse gnsker
tilbakemelding pa kapittelet i sin helhet og pa kravene som ligger til hvert prinsipp.
Direktoratet gnsker ogsa tilbakemelding pa hvordan prinsippene kan bidra til bedre
forutsigbarhet, hvordan oppna god etterlevelse, og konsekvens for aktgren.

Der hgringsinstansen har innspill, er det gnskelig med kort begrunnelse og eventuelt
forslag til endringer.

Skjemaet sendes til postmottak@ehelse.no og merkes med saksnummer 22/42.

Frist: 01.03.2022

Skriv inn din e-postadresse:

1) Heringen kommer fra
[IStatlig etat, ombud eller fagrad
UFylkeskommune/Statsforvalteren
COJKommune
[UHelseforetak/RHF
[IFag- og interesseforening
OUniversitet/hagyskole/kompetansesenter
UIFrivillig brukerorganisasjon
CIPrivatperson
XAnnen enn nevnt ovenfor (angis i neste spgrsmal)

2) Kontaktinformasjon
Avsender pa hgringen (hvilken statlig etat, kommune, privatperson osv.) Diffia AS
Navn pa den personen som har besvart pa hgringen Petter Risge

3) Tilbakemelding pa Oversiktprinsippet
Prinsippet er godt begrunnet, og Diffia statter malet om Helsenorge som samlet oversikt
over opplysninger og tjenester for innbyggeren. De konkrete punktene som aktgrene
forventes a legge til grunn er hensiktsmessige og godt utformede, og vil etter var mening
understgtte Helsenorges rolle som navet i et gkosystem for nasjonal digital samhandling og
tienesteutvikling for helse- og omsorgssektoren.

For mange oppgaver vil det beskrevne konseptet med felles nasjonal portal, semigst
uthopp fra Helsenorge og deretter tilbakehopp etter fullfart oppgave fungere godt, bade for
tjenester fra det offentlige og digitale verktay fra naeringslivet. Samtidig er rask og enkel
palogging et forhold som griper dypt inn i brukervennlighet for innbyggeren, noe som etter
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vart syn gjer det fornuftig for Helsenorge a legge til rette for en fleksibel teknisk tilnserming.

Diffia har ett innspill for & styrke Helsenorges rolle som identitetstilbyder ogsa for eksterne
leverandgrer av digitale lgsninger. Det er sannsynlig at det over tid vil lanseres spesialiserte
digitale verktgy for innbyggerne rettet mot ulike kroniske tilstander, der det kan forventes at
brukeren ma logge inn hyppig i det spesialiserte verktayet for sine behov. Skulle
innbyggeren i slike tilfeller alltid ferst vil matte logge inn i en portallgsning, finne frem til sitt
verktgy, og sa apne dette for a lgse repeterte oppgaver vil dette lede til flere steg for
brukeren med tilhgrende darligere brukervennlighet. Selv om Diffia statter prinsippet om at
alle tjenester og verktgy ber kunne nas fra Helsenorge tror vi ikke malet om & veere
hovedinnfallsport ber gjgre at innbyggeren alltid tvinges gjennom en portallgsning hver
gang hen skal gjennomfare hyppig gjentatte oppgaver. Oversiktsprinsippet vil fortsatt veere
ivaretatt gjennom veldefinerte og dokumenterte grensesnitt, jf. punkt 1.4.1, der eksterne
verktgy kan dele innhentede helseopplysninger og oppdatere den oversikten innbyggeren
presenteres for i Helsenorge.

Det kan nevnes at Helsenorge gjennom sitt OpenlD Connect-grensesnitt allerede er godt
teknisk tilrettelagt for a fungere som identitetstilbyder i en situasjon med palogging for
eksterne Igsninger uten at innbyggeren ma logge inn i Helsenorge farst. Dette kapabiliteten
tror Diffia er et viktig supplement til modellen med sgmlgst uthopp fra portal, og utelukker
ikke at det digitale verktayet i tillegg til egen palogging med Helsenorge som
identitetstilbyder ogsa samtidig tilbys som uthopp. Innbyggeren vil da kunne velge den
metoden som gir best brukervennlig ut fra situasjon og kontekst.

For a sikre at prinsippet om Helsenorge som hovedinnfallsport ikke tolkes for rigid og gar pa
bekostning av brukervennlighet nar det implementeres hos aktarene foreslar vi at det
synliggjeres bedre at oversiktsprinsippet ikke utelukker bruk av Helsenorge som
identitetstilbyder ogsa i scenarioer der brukeren logges direkte inn i eksternt verktay for
spesialiserte og repeterte oppgaver. Rent konkret kan dette for eksempel synliggjeres ved a
omtale alternativ mate a benytte Helsenorge som identitetstilbyder i et eget punkt 1.3.3, slik
at det blir tydelig for at aktarene at de kan tilby den form for palogging som gir innbyggeren
best brukervennlighet ut far situasjonen.

Tilbakemelding pa Personvernprinsippet

Prinsippet er viktig fordi samtykker, tilganger og sperringer pa tvers av systemer er blant de
vanligste hindrene for samlgs informasjonsutveksling. Dersom slike innstillinger skal settes
separat i flere systemer gker risikoen for menneskelig feil og brudd pa innbyggerens
personvern. At Helsenorge gjennom personvernkomponenten tar en tydelig rolle som
sentral kilde for personverninnstillinger mener vi er fornuftig og bidrar til sikrere og bedre
brukerrettede tjenester.

For oss som utvikler av digitale verktay er det forenklende a kunne anvende autoritative
opplysninger om innbyggers representasjonsforhold og personverninnstillinger fra
personvernkomponenten i Helsenorge. Dette vil samtidig lede til mer brukervennlige
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tjenester for innbyggeren. Personvernkomponenten som sentral kilde vil ogsa fasilitere
enklere og mer utstrakt informasjonsutveksling i sektoren, og forventningen uttrykt i punkt
2.2 har derfor var fulle stgtte.

Det blir papekt at regionale og lokale elektroniske pasientjournalsystemer (EPJ) selv skal
handterer sperringer av enkeltelementer, mens de er tenkt a forholde seg til
personvernkomponentens toppniva for sperringer til hele fagsystemer for navngitte
personell, grupper av personell og virksomheter. Her hadde vi gnsket oss at ambisjonene
gikk enda lenger, med mal om en personvernkomponent som kunne motta og
videreformidle sperringer pa all informasjon som deles fra fagsystemene gjennom
Helsenorge. De regionale og lokale EPJene inneholder mye av helsetjenestens informasjon
om innbygger, og informasjonsutvekslingen mellom disse og andre systemer vil hemmes
dersom det verken finnes en sentral kilde for informasjonen eller denne medfalger
informasjonselementet som deles. En innbygger som gnsker & sperre sin journal for et
navngitt helsepersonell og ikke er klar over at sperringen kan matte meldes pa nytt ved
bytte av helseforetak eller -region Igper risiko for brudd pa personvernet. A kunne uttrykke
personverninnstillinger pa tvers av systemer understgtter den politiske malsettingen om
"kun én gang" , og selv om en slik ambisjon vil kreve investeringer i integrasjonsutvikling
mener vi den er avgjerende for & sikre at "innbygger opplever en helhetlig Igsning for
representasjonsforhold og personverninnstillinger for helse- og omsorgssektoren"”.

Med bakgrunn i ovennevnte forslar vi at ambisjonen for personvernkomponenten heves til &
ogsa kunne motta, handtere og videreformidle sperringer utfert i regionale og lokale
fagsystemer som EPJ, og at dette uttrykkes i personvernprinsippet.

Tilbakemelding pa Verkteyprinsippet

Fremhevelse av tredjepartsleverandgrers rolle i gkosystemet som et eget prinsipp tror Diffia
vil vaere et godt og viktig tiltak for & ivareta innbyggers behov for tilgang til et bredt mangfold
av digitale verktgy egnet for hens helsetilstand og livsfase. Videre mener Diffia det er bra at
det legges opp til en tydelig forventning om at aktgrer som lager Igsninger for gkosystemet
utvikler verktay tilrettelagt for datadeling gjennom &apne APler og etterlevelse av nasjonale
standarder.

Som ekstern utvikler av digitale verktey er var erfaring at Helsenorge allerede utmerker seg
forbilledlig pa dette omradet, blant annet gjennom en solid produktstrategi som vektlegger
rollen som digitalt nav og gjennom gode praktiske initiativ som Helsenorgelab. Innad i
sektoren er Helsenorge et foregangseksempel nar det gjelder a tilby grundig og god teknisk
informasjon tilgjengelig pa nett. Punkt 3.2.3 om enkel tilgang til grensesnitt, dokumentasjon
og veiledning opplever vi derfor at Helsenorge allerede leverer meget godt pa i dag, og vi er
glade for at det legges opp til a fortsette med det i fremtiden.

Diffia mener det er riktig & vektlegge semlas samhandling mellom Helsenorge og andre
digitale verktgy som tilbys innbyggeren. For & fa til god arbeidsflyt er det viktig at
grensesnitt ikke bare utformes for innrapportering og videreformidling av pasientgenererte



data (jf. punkt 3.2.2), men ogsa stetter koordinering og samhandling rundt oppgaver. Dette
opplever Diffia i praksis at Helsenorge er bevisst pa, for eksempel gjennom foreslatt
videreutvikling og bruk av FHIR Task for skjemafunksjonaliteten til & utveksle oppgaver
(skissert i notat om Helsenorges skjemafunksjonalitet per juni 2021). Slike grensesnitt vil
gjere det mulig for en ekstern spesialisert lasning a dele et utsendt skjema til innbygger
med Helsenorge slik at brukeren selv kan velge hvor skjemaet fylles ut, og i tillegg stette at
oppgaven med utfylling endres eller trekkes i en kanal dersom den fylles ut i en annen.

For a understgtte malet om semlgs samhandling foreslas det derfor at ogsa grensesnitt for
oppgavehandtering spesifiseres som forventning fra akterer som utvikler
tredjepartslgsninger, pa samme mate som grensesnitt for innrapportering av
pasientgenererte data spesifiseres i punkt 3.2.2.

For oss som utvikler av et digitalt verktay med skjemafunksjonalitet vil vi ogsa fremheve en
fornuftig tilneerming Helsenorge har tatt som ikke synliggjares i prinsippene. Diffia har som
mal at skjemalgsningen i vart verktgy samhandler godt og sgmlgst med skjemalgsningen i
Helsenorge, og har derfor tatt i bruk Helsenorges egenutviklede verktgy for & lage og
redigere skjemaer fremfor a utvikle var en egen proprieteer Iasning pa samme behov. En
viktig forutsetning for dette valget var at Helsenorge hadde valgt a tilgjengeliggjere sitt
verktay under lisens for apen kildekode, slik at koden om ngdvendig kan tilpasses med nye
moduler og funksjonalitet for var bruk. Dersom Helsenorge finner rett forvaltningsmodell
apner tilgjengeliggjeringen av slike verktay under apen kildekode for at vi som ekstern
leverandgr ikke bare kan bruke verktayet, men ogsa bidra med ressurser til videreutvikling
av komponenter med verdi for Helsenorge selv.

Diffia mener tilgjengeliggj@ringen av skjemaredigeringsverktgyet for Helsenorge under apen
kildekode er bade fremtidsrettet og fornuftig. Denne tilnaermingen bgr overveies ogsa for
andre tilsvarende felleskomponenter som utvikles av Helsenorge selv og som har nytteverdi
for flere aktgrer i gkosystemet. Det foreslas derfor at Direktoratet for e-helse vurderer
hvorvidt verktgyprinsippet kan styrkes med en hovedregel om tilgjengeliggjering av
Helsenorges egenutviklede fellestjenester under lisens for apen kildekodelisens, som i
kombinasjon med rett forvaltningsmodell vil kunne tilrettelegge for bedre samarbeid mellom
aktgrene i gkosystemet rundt felles lgsninger til glede for alle der dette er hensiktsmessig.
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Tilbakemelding pa Informasjonsprinsippet

Diffia synes prinsippet er godt formulert, svarer godt pa de skisserte behovene, og statter
malet om at Helsenorge skal kunne dekke innbyggers behov for relevant informasjon som
er enkel a finne, enkel a forsta, og enkel & bruke. Vi mener vi det er stor verdi for
helsetjenesten at prinsippet vektlegger muligheten for deling og gjenbruk av kvalitetssikret
kunnskapsinnhold. At aktgrene kan benytte en felles kilde i andre lgsninger vil gjgre det
lettere & tilby flere innbyggeren bedre og mer skreddersydd informasjon av hgyere kvalitet
pa en ressurseffektiv mate.

Diffia mener den faglige informasjonen som leveres gjennom Helsenorge bgr vaere apent
tilgjengelig for alle aktgrer, slik at den kan gjenbrukes i spesialiserte digitale verktay for
ulike pasientgrupper. HAPI (Helsedirektoratets API-tjeneste) er et godt offentlig eksempel
pa hvordan informasjon kan tilrettelegges slik at den er programmatisk tilgjengelig for
digitale verktay utviklet av tredjepart, der informasjonen er beriket med metadata som gjar
at den kan tilpasses og vises brukeren i riktig mengde og egnet format pa rett tidspunkt.
Helsenorge bgr tilstrebe at faglig informasjon til innbyggeren kan tilgjengeliggjeres for
tredjepartslgsninger pa samme mate, i strukturert form og med metadata som gjar det
mulig & velge ut og selektivt presentere informasjon tilpasset innbyggers behov for
informasjon i ulike livsfaser og i sykdoms- og behandlingsforlgp. Dette vil gjare det mulig a
bygge gode spesialiserte lgsninger for innbyggerne der sentralt forvaltet og faglig
kvalitetssikret informasjon kan gjenbrukes sgmigst i gkosystemet.

Rent konkret foreslar vi at det innarbeides i prinsippet at kunnskapsinnhold forvaltet i
Helsenorge som hovedregel er strukturert, beriket med metadata og gjgres programmatisk
tilgjengelig for andre samhandlende verktay.

I hvilken grad vil prinsippene gi en forutsigbarhet for deg som hgringsinstans med
tanke pa felles utviklingsretning for digitale innbyggertjenester i Norge?

For oss som utvikler av digitale verktay gir prinsippene forutsigbarhet bade fordi de
understatter en gkosystem-tankegang som allerede oppleves a sta sterkt hos Helsenorge
selv, og fordi de synliggjer denne strategien for andre aktarer i sektoren. Prinsippene
understgtter Helsenorges rolle som digitalt nav blant et mangfold av lgsninger, samtidig
som de vektlegger og tilrettelegger for semlgs samhandling med andre systemer og digitale
verktay.

For sektoren gir prinsippene forutsigbarhet gjiennom a peke ut en tydelig retning for
Helsenorges strategi for a styrke den digital samhandlingen mellom systemer, og ved a
stille opp klare, rimelige og fornuftige forventninger til aktgrene. Dersom prinsippene falges
opp med samme gode tekniske dokumentasjon Helsenorge publiserer i dag mener vi de gir
en forutsigbarhet som bade forenkler utvikling av gode verktay, tilrettelegger for effektiv
markedskonkurranse, og gjer sektoren mer attraktiv for investorkapital som kilde til &
finansiere nyskaping og videreutvikling.
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Pa hvilken mate mener hgringsinstansen at god etterlevelse av prinsippene kan
oppnas?

Var opplevelse er at Helsenorge allerede innehar en praksis som stgtter opp under
prinsippene, men at fa tredjepartslasninger sa langt har utnyttet dette til det fulle. Her tror vi
de klare forventingene til aktgrene som stilles opp i prinsippene er viktige, og vi mener
etterlevelse av disse bar vaere en forutsetning for at en aktar skal kunne knytte seg opp mot
Helsenorge.

Videre mener vi det er viktig at tilknytning til Helsenorge etterspgrres og kravstilles fra
kundehold. Her har vi dessverre opplevd at selv om tilknytning til nasjonal infrastruktur ofte
stattes i prinsippet har det i spesialisthelsetjenesten i praksis veert vanskelig a fa dette
prioritert og finansiert (ikke av leverandgrens kostnader, men kostnader til arbeid som ma
utfgres av regional IKT-organisasjon som eksempelvis Sykehuspartner). @kt bevissthet om
hvilke muligheter og fordeler som ligger i & fa pa plass verktgy som samhandler sgmlgst
med Helsenorge tror vi vil bidra til gkt etterspersel fra kundene, og som felge av dette gkt
fokus fra leveranderene pa a utvikle integrerte lgsninger. For & oppna dette er det
avgjgrende at prinsippene blir godt markedsfart opp mot de offentlige aktarene, og at det
arbeides for a gjgre dem til en naturlig del av kravspesifikasjonen ved enhver anskaffelse
av digitale verktgy.

Hvilke skonomisk-administrative og teknologiske konsekvenser med mer vil
prinsippene ha for dere som hgringsinstans?

Diffia er stiftet av helsepersonell og derfor lidenskapelig opptatt av at IT-systemer i
helsetjenesten skal snakke sgmlgst sammen. Tett integrasjon med Helsenorge har alltid
ligget i vart malbilde, men erfaringen sa langt har dessverre veert at dette i for liten grad er
blitt etterspurt og prioritert av kundene. Vi haper og tror prinsippene vil bidra til gkt interesse
hos vare kunder for Helsenorge som digitalt nav i helsetjenesten, og ikke minst til gkte
forventinger fra kundesiden til at fremtidens digitale e-helselgsninger leveres med
grensesnitt tilpasset nasjonal infrastruktur.

Teknologisk tror vi prinsippene vil vaere forenklende og redusere kostnader fordi de stiller
krav til grensesnitt, tilrettelegger for samhandling og gjer det lettere & lage gode verktay for
innbyggeren. Om den praktiske effekten av prinsippene pa dette feltet blir begrenset bagr
det ikke tas for tungt — i sa fall skyldes det ganske enkelt at Helsenorge allerede i dag har
en praksis som utmerker seg meget godt pa mange av omradene prinsippene er tenkt a
adressere.

10) Andre innspill og tilbakemeldinger

Avslutningsvis @nsker vi & trekke frem en illustrerende episode som vi synes er verdt a
nevne, og som knytter seg frem punkt 3.2.3 om veiledning. Den adresserer kanskje ikke
hgringen direkte, men vi synes allikevel den er verdt & nevne.

Vi hadde en kunde som ikke hadde oppfattet at Helsenorge legger opp til samspill og en
gkosystem-tankegang, men satt med inntrykket av at alle innbyggers behov skulle lgses



sentralt. For oss var det sveert imponerende at Helsenorge pa mindre enn 24 timer kunne
stille opp med arkitekt i et mgte med kunden og legge frem produktstrategien slik at
prosjektet kunne ga videre uten misforstaelser. Dette viser etter vart syn at teamet bak
Helsenorge har en service-mindedness og innstilling til samarbeid som fa andre offentlige
aktaerer kan skilte med, og som fortjener honngr fra oss pa leverandgrsiden. Vi haper
prinsippene vil bygge opp under den allerede gode samarbeidskulturen Helsenorge utviser,
og gleder oss derfor til & bidra i realiseringen av prinsippene i arene fremover.
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