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Formal Gi en oversikt over hvilke krav til informasjonssikkerhet som gjelder i
forskningsprosjekter og spesielt krav forskeren skal fglge opp.
Ansvar Forskeren skal bidra til at informasjonssikkerhet faglges opp i forskningsprosjekter.
Gjennomfgring Krav og regler til informasjonssikkerhet gjelder i alle forskningsprosjekter.
Omfang Brukes i alle forskningsprosjekter som er hjemlet i Helseforskningsloven.
Malgruppe [ ] Leverander | [X] Sikkerhetsleder/ [ ] Medarbeider/ansatt
[] IKT-ansvarlig | sikkerhetskoordinator [] Databehandler
Dette faktaarket er spesielt | [<] Forsker [] Virksomhetens leder/ledelse X Personvernombud
2 YR X Prosjektleder | [X] Forskningsansvarlig
Hjemmel e  Helseforskningsloven
e  Personopplysningsloven
e Personvernforordningen artikkel 24 og 32
Referanser e Norm for informasjonssikkerhet
o Veileder: Personvern og informasjonssikkerhet i forskningsprosjekter innenfor
helse- og omsorgssektoren
e De regionale komiteer for medisinsk forskningsetikk (REK): www.etikkom.no

Merknad 01.10.2018: Utdaterte hjemler og referanser er fjernet, men dokumentet kan
inneholde tekst som er foreldet ut fra siste versjon av Normen, ny personopplysningslov,
endringer i helselovgivning eller EUs personvernforordning.

Nr | Aktivitet/Beskrivelse

1. | Bakgrunn for informasjonssikkerhet i forskningsprosjekter
I hovedsak vil forskningen forega i virksomheter som er forpliktet til & falge Normen

a) |den utstrekning ikke annet falger av helseforskingsloven, gjelder
personopplysningsloven med forskrifter som utfyllende bestemmelser

b) Forskningsprosjekter i helse- og omsorgssektoren medfarer ofte bruk av helse- og
personopplysninger som krever at personvern og informasjonssikkerhet blir ivaretatt pa en
tilfredsstillende mate. Informasjonssikkerhetstiltakene skal dokumenteres i sgknaden til
REK

c) Helse- og personopplysninger kan kun behandles og brukes hvis det foreligger et sakalt
behandlingsgrunnlag, dvs. en rettslig hjemmel til & innhente og bruke opplysninger og
biologisk materiale til et bestemt formal

d) Forskningsprosjekter skal forhandsgodkjennes av REK. Forhandsgodkjenning er et
tilstrekkelig behandlingsgrunnlag for helse- og personopplysninger

e) Alle forskningsprosjekter skal ha en forskningsansvarlig og en prosjektleder. Prosjektleder
er en fysisk person som har det daglige ansvaret i forskningsprosjekiet

2. |Punkt 2 er til informasjon for den enkelte forsker (hvis forsker og prosjektleder ikke er en og
samme person).

a) Det er utarbeidet en veileder "Personvern og informasjonssikkerhet i forskningsprosjekter
innenfor helse- og omsorgssektoren”. Veilederen beskriver krav til informasjonssikkerhet
far oppstart, underveis og ved avslutning av forskningsprosjekter

b) En del av tiltakene under kan vere etablert sentralt i virksomhetens styringssystem for
informasjonssikkerhet og veere virksomhetens ansvar
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c)

Far forskningsprosjektet starter skal prosjektleder bl.a.:

- sgke REK om forhandsgodkjennelse av forskningsprosjektet

- etablere prosedyrer for informasjonssikkerhet

- etablere ngdvendige avtaler

- utarbeide samtykkeerkleering og informasjonsskriv til forskningsdeltaker
- sikre taushetsplikten

- etablere regler for bruk av data

Ved gjennomfaring av forskningsprosjektet skal den enkelte forsker:

a)
b)

c)

d)
e)
f)
9)
h)
i)
)
K)
)

gjare seg kjent med prosedyrer i styringssystemet for informasjonssikkerhet

ivareta taushetsplikten slik at personvernet blir ivaretatt

pase at formalet med innhenting av helse- og personopplysninger er i samsvar med
samtykkeerklaeringen

falge reglene for bruken av koblingsngkkel i henhold til forhandsgodkjenningen fra REK
falge prosedyrene for sikring av forskningsfil

ta del i oppleering i informasjonssikkerhet (f.eks. sette seg inn i sikkerhetsinstruksen)
fglge prosedyrene for bruk av utstyr og spesielt baerbart datautstyr

falge prosedyrene for bruk av flyttbare datamedia (f.eks. minnepinner)

felge prosedyrene for eventuell overfgring av forskningsdata til utlandet

folge prosedyrene om forskningsdeltageren krever innsyn i forskningsdataene

fglge prosedyrene dersom forskningsdeltageren trekker samtykket

ikke benytte tradisjonelle e-postlgsninger ved overfering av identifiserbare og
avidentifiserte forskningsdata, se faktaark 33

Krav til informasjonssikkerhet ved avslutning av forskningsprosjektet

a)
b)

c)

Det vil fremga av forhandsgodkjenningen fra REK at forskningsdata kan lagres i

sammenheng med den forskningen som skal utfares

Hvis forskningsdata skal oppbevares lenger enn det opprinnelige samtykket gir rett til, ma

det innhentes nytt samtykke fra forskningsdeltager. Prosjektleder kan sgke REK om

dispensasjon for videre oppbevaring uten samtykke

Sletting av forskningsdata skal skje pa en hensiktsmessig, fullstendig og sikker mate.

Slettingen skjer ved:

- at lagringsmedia destrueres eller overskrives, koblingsngkler destrueres mv. Med
lagringsmedia menes f.eks. handskrevne notater, CD-ROM, ZIP-disk, magnetband og
minnepinner. Veer oppmerksom pa at sikkerhetskopier, forskningsfilen og
koblingsngkler ogsa ma slettes

- anonymisering ved at koblingsngkkelen slettes
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