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Faktaark 14 - Tilgangsstyring

Dette faktaarket er et stgttedokument under Norm for informasjonssikkerhet og personvern i
helse- og omsorgssektoren (Normen) som forvaltes av Styringsgruppen for Normen etter
Normens forvaltningsmodell. Se mer pd www.normen.no

Tema for faktaarket Dette faktaarket omhandler tilgang til helse- og
personopplysninger. Alle virksomheter i helse-, omsorgs- og
sosialsektoren skal sikre at tilgang til helse- og
personopplysninger bare gis i den grad dette er ngdvendig for
vedkommendes arbeid og i samsvar med gjeldende
bestemmelser om taushetsplikt.

Formalet med tilgangsstyring er a sikre at helse- og
personopplysninger kun er tilgjengelig etter tjenstlig behov. Dette
innebeerer:

« At brukere autentiseres pa en betryggende mate
+ Attilganger tildeles, administreres, kontrolleres og fjernes

Dataansvarlig er ansvarlig for at tilgang administreres slik at
tilgang til helse- og personopplysninger kun gis ved tjenstlig
behov. Den enkelte ansatte har taushetsplikt omkring helse- og
personopplysninger. Prosjektleder skal pase at tilgangsstyring i
forskningsprosjekter er etablert.

Alle virksomheter i helse-, omsorgs- og sosialsektoren skal sikre
at tilgang til helse- og personopplysninger bare gis i den grad
dette er ngdvendig for vedkommendes arbeid og i samsvar med
gjeldende bestemmelser om taushetsplikt

Dette faktaarket er Malgruppen for faktaarket er

spesielt relevant for
o Leverandgr

e |KT-ansvarlig

o Prosjektleder

e Sikkerhetsleder / sikkerhetskoordinator
e Virksomhetens leder/ledelse

e Databehandler

Krav i Normen Faktaarket gjelder fglgende kapitler i Normen
e Kkapittel 5.2 Tilgangsstyring

Relevante lov- og Falgende lov- og forskriftsbestemmelser er spesielt relevante for
forskriftsbestemmelser, JEINEELEN

standarder og andre
rammeverk Tilgang til helseopplysninger er bl.a. regulert i:

e Forvaltningsloven 8§ 13
e Helsepersonelloven § 21
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Helsepersonelloven § 25
Helsepersonelloven § 45
Pasientjournalloven 8 15
Pasientjournalloven 8 16
Pasientjournalloven 8 17
Pasientjournalloven § 19
Helseregisterloven § 17

Helseforskningsloven § 7

Andre aktuelle bestemmelser finnes i bl.a.
personopplysningsloven, pasient- og brukerrettighetsloven,
forskrift om tilgang til helseopplysninger mellom virksomheter og
pasientjournalforskriften.

e Rammeverk for autentisering og uavviselighet i elektronisk
kommunikasjon med oq i offentlig sektor, april 2008

Tilgangsstyring

Pasientopplysninger skal vernes, men helsepersonell som yter helsehjelp méa gis mulighet til
a sgke opp og registrere relevante og ngdvendige opplysninger i pasientens journal. Dette
ivaretas bl.a. ved tilgangsstyring.

Tilgangsstyring avhenger av autentisering og autorisering. Autentiseringen innebaerer at
brukeren ma identifisere seg overfor IKT-lgsningen vha. en autentiseringsmekanisme som
brukernavn/passord, smartkort o.l. Autentiseringen skal sikre at rett person autoriseres og far
tilgang til helse- og personopplysninger, og at hendelsesregistreringen viser hvem som
faktisk har hatt tilgang. Autentiseringsmekanismen ma veere av tilstrekkelig kvalitet og styrke
— og tildeling ma skje pa en betryggende mate. Autorisering innebzerer tildeling,
administrering og kontroll av tilgang til informasjon i IKT-systemet. Tilgangen skal baseres pa
tjenstlig behov.

Autentisering
Autentiseringen skal vaere av tilstrekkelig styrke for formalet, og ulike anvendelser vil stille
ulike krav til styrken:

- For pélogging til interne systemer (nettverk, EPJ internt o.l.) bar det benyttes minimum
brukernavn/passord — systemet bgr konfigureres til & stille krav om minimum 7 tegn,
minst et tall og bade store og sma bokstaver.

- Ved ekstern palogging, det vaere seg fra eksterne nett eller mellom virksomheter, skal det
benyttes autentisering i henhold til Normens krav i kapittel 5.2.1:

o Ved bruk av mobilt utstyr, hjiemmekontor og tradlgs kommunikasjon skal
autentiseringen ikke innebaere gkt risiko utover det som gjelder for stasjonaert
utstyr. En risikovurdering ma vise at autentiseringslgsningen gir tilstrekkelig
sikkerhet.
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o Ved tilgang til helseopplysninger mellom virksomheter skal det benyttes sikker
autentiseringslgsning

Tildeling av brukeridentitet og autentiseringsmekanisme ma skje pa en betryggende mate av
virksomheten, og bar innbefatte personlig oppmagte og identifisering vha. legitimasjonsbevis
med mindre den som registrerer brukeridentiteten kjenner brukeren fra for.

Autorisering

Virksomheten skal etablere prosedyre for tildeling, administrasjon og kontroll av
tilgangsrettigheter. Tilgang til helse- og personopplysninger kan kun gis nar det er ngdvendig
for & fa tilstrekkelig informasjon til & gjennomfare eller bista ved gjennomfaringen av et
behandlingstiltak, etter pasientens samtykke eller i henhold til lovbestemte unntak fra
taushetsplikten.

Hvis virksomheten har etablert rutiner for ngdrettstilgang kan det etableres en mulighet der
autoriserte brukere selv gir seg tilgang. Begrunnelsen for ngdrettstilgang skal dokumenteres,
og bruken av denne tilgangen skal fglges opp som et avvik. Hvis situasjonen til pasienten er
sa alvorlig at det kan begrunnes ut i fra liv og helse kan ogsa nadrettstilgang brukes pa
informasjon som er underlagt reservasjon mot innsyn.

Roller

Klart definerte roller og rollemaler kan veere et hjelpemiddel for a definere tilgangsrettigheter i
et EPJ-system. Organisatoriske roller vil ikke alene kunne gi tilgang til helseopplysninger.
Organisatoriske roller kan avgjare hvilke typer helsehjelprelatert beslutninger de som innehar
rollen er kvalifisert til & ta (og delta ved gjennomfarelsen av) samt i hvilken del av
organisasjonen de har rett til & ta slike beslutninger. Rollene bar da defineres ut fra
organisasjonsstrukturen og det informasjonsbehov ulike grupper ansatte vil ha i en
behandlingssituasjon — noen eksempler pa roller kan veere:

- Lege ved anestesiavdelingen
- Sykepleier ved sengepost A7
- Lege ved medisinsk avdeling

Eksempler pa rollemaler:

- Lege
- Sykepleier

Rolledetaljeringen kan avhenge av virksomhetens stgrrelse og organisering.

Beslutningsbasert tilgangskontroll

Beslutningsbasert tilgangskontroll betyr at det skal foreligge en beslutning om gjennomfgaring
av et behandlingstiltak ovenfor den aktuelle pasienten fgr tilgang til pasientens journal gis.
En slik beslutningsstyrt tilgang skiller seg fra den mer tradisjonelle rollebaserte
tilgangsstyringen ved at det er det konkrete engasjementet til pasienten og ikke
helsepersonellets rolle i virksomheten som er avgjgrende for den tilgang som skal gis.
Helsepersonellets rolle i virksomheten er derimot avgjgrende for hvilke beslutninger om
helsehjelprelaterte tiltak den enkelte kan ta og/eller delta ved gjennomfgrelsen av.
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| journalen skal det registreres hvilke beslutninger som ligger til grunn for tilgangen, men
dette kan i normaltilfellet (yte helsehjelp) registreres automatisk. Dersom tilgangen er
begrunnet i for eksempel akutt helsehjelp eller krav om pasientinnsyn bgr dette registreres

eksplisitt.

Beslutninger om behandlingstiltak, samtykke (og det motsatte, muligheten til & motsette seg)
samt lovbestemte unntak fra taushetsplikten er avgjgrende nar det gjelder tilgang til
journalopplysninger. Tilgang kan kun gis nar det er nadvendig for & fa tilstrekkelig
informasjon til & gjennomfare eller bista ved gjennomfgringen av et behandlingstiltak eller
andre lovhjemlede tiltak. Dette kan forega ved at informasjonen gjares tilgjengelig i et
tidsrom nar pasienten er henvist til en avdeling for utredning eller behandling, eller ved at
helsepersonell som er autorisert for det beslutter et medisinsk tiltak for en pasient.

Helsepersonell som er aktiv som samarbeidende personell i behandlingen av den aktuelle
pasient kan gis tilgang til & gjgre internt oppslag til n@dvendige opplysninger i pasientjournal
sa lenge vedkommende fungerer som samarbeidende personell.

Eksempel patilgangsstyring for EPJ i helseinstitusjoner

(fra EPJ-standarden):

Styring av tilgang til opplysninger i pasientjournaler i helseinstitusjoner kan ut fra dette

baseres pa fglgende hovedprinsipper:

Opprettelse av journal

Nar det er truffet en beslutning om a yte
en pasient helsehjelp skal det opprettes
journal for pasienten, dersom slik journal
ikke allerede er opprettet i forbindelse
med tidligere tilfeller av helsehjelp. Jf
pasientjournalforskriften 8

5 Administrative opplysninger.

Journalansvarlig

| helseinstitusjoner skal utpekes en
person, journalansvarlig, som har det
overordnede ansvaret for journalen,
jf.helsepersonelloven § 39 Plikt til a fare
journal og pasientjournalforskriften 8 6.
For & kunne ivareta sine oppgaver pa en
forsvarlig mate ma journalansvarlig som
en hovedregel ha tilgang til hele
journalen.

Tilgang for helsepersonell

Det helsepersonell som skal ha ansvar
for gjennomfaring av behandling eller
annen helsehjelp ma gis tilgang til
ngdvendige opplysninger i journalen.
Slik tilgang vil ofte kunne gis implisitt,
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f.eks. som en fglge av at en beslutning
om innleggelse til en bestemt form for
behandling registreres i en journal pa et
sykehus. Eller tilsvarende nar det i den
journal som pleie- og omsorgstjenesten
farer, registreres at pasienten har takket
ja til et tilbud om sykehjemsplass.

Helsepersonells mulighet til & registrere
opplysninger

Helsepersonell som yter pasienten
helsehjelp ma gis mulighet til &
registrere relevante og ngdvendige
opplysninger om helsehjelpen i
pasientens journal. Jf.
helsepersonelloven § 39 Plikt til & fgre
journal - helsepersonelloven § 40. Krav
til journalens innhold m.m.

Rollestyring i journalen

Den rollen som helsepersonell er tilsatt i,
avgjer hvilke typer tiltak vedrgrende
gjennomfgring av helsehjelp den enkelte
kan beslutte iverksatt og hvilke tiltak
vedkommende kan delta ved
gjennomfgrelsen av. Slike roller skal
imidlertid ikke alene gi tilgang til
journalopplysninger. Farst etter at det er
tatt en beslutning som innebeerer at den
som innehar en rolle blir involvert i den
helsehjelp som ytes en pasient, kan det
gis tilgang til ngdvendige
journalopplysninger.

Deling av opplysninger med samarbeidende
personell

Enkelte beslutninger om tiltak
vedrgrende helsehjelp vil kunne
innebeere at journalopplysninger ma gis
til samarbeidende personell, jf.
helsepersonelloven § 25 Opplysninger til
samarbeidende personell og
pasientjournalloven § 19
Helseopplysninger ved helsehjelp. Ved
registrering av et slikt tiltak i journalen
kan det automatisk apnes for at
helsepersonell som skal bidra ved
gjennomfaringen av et tiltak, far tilgang
til ngdvendige opplysninger. Dette
selvsagt under forutsetning av at dette
ikke er i strid med det samtykke
pasienten har gitt nar det gjelder tilgang
til journalen
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Begrense tilgang til tjenstlig behov

Ingen skal gis tilgang til flere
journalopplysninger enn det som er
ngdvendig for & kunne gjennomfare de
oppgaver som fglger av den rolle
vedkommende har. Nar behovet for
tilgang til journalopplysninger opphgrer,
f.eks. fordi et besluttet tiltak er ferdig
gjennomfgart, skal tilgangen til
journalopplysningene opphgare.

Eksempel patilgangsstyring i EPJ for sma virksomheter

(for eksempel legekontor)

F.eks. vil fglgende kunne veere tilstrekkelig nar det gjelder EPJ-systemer beregnet for

allmennleger:

Opprettelse av journal

Nar en ny pasient mottas til behandling
skal legen opprette journal for pasienten.
Legen har ansvar for fgring av journalen
og skal ha tilgang til hele innholdet.

Sperring av journal

Dersom pasienten ikke gnsker at andre
enn den faste legen skal ha tilgang til
journalen, skal journalen kunne sperres
slik at ingen andre kan apne den.

Deling av opplysninger med samarbeidende

personell

Sa fremt pasienten ikke gnsker journalen
sperret, skal legen gi samarbeidende
personell (legesekretzer, andre leger pa
legesentret mv.) tilgang til hele eller
relevante deler av journalen. Ved behov
ma slik tilgang kunne tidsavgrenses.

Dersom pasienten i den faste legens
fraveer gnsker & motta behandling av en
annen lege ved legesentret, kan denne
legen gis tilgang til journalen. Far slik
tilgang gis ma legen registrere den
beslutningen som ligger til grunn for &
apne journalen.

Overdragelse av virksomheten

Dersom en lege overdrar sin praksis til
en annen, skal denne kunne registreres
som ansvarlig for alle journalene fra et
angitt tidspunkt. Ny lege kan etter
samtykke fra pasienten gis tilgang til
disse journalene. Dette gjelder dog ikke
journaler til pasienter som ikke gnsker
behandling hos den nye legen. Disse ma
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handteres etter bestemmelsene i
pasientjournalforskriftens § 15. Retting
0g sletting

Tilsvarende enkle oppsett kan
utarbeides for andre typer mindre
virksomheter.

Tilsvarende enkle oppsett kan utarbeides for andre typer mindre virksomheter.

Utlevering internt i en virksomhet ifm. pasientbehandling
Utlevering av helseopplysninger skal skje pa grunnlag av beslutninger etter en konkret
vurdering av behov. Nar farst en beslutning om utlevering er tatt finnes flere alternativer til &
gjennomfgre selve utleveringen. Et alternativ er elektroniske meldinger. Et annet alternativ er
at de utleverte opplysningene gjares tilgjengelig for den som har fatt opplysningene utlevert.

Kontroll og oppfalging
Tilgang til EPJ skal dokumenteres i journalen med opplyshinger om hvem som er gitt tilgang
0g periode.

Virksomheten bar ha prosedyre for kontroll av hendelsesregistre for & avdekke uautorisert
tilgang jfr. Logging og innsyn i logg (faktaark 15), samt deaktivering av brukerkontoer som
ikke er i bruk.
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