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DAG 1 (12.2) INTRODUKSJON

0930 Introduksjon v/ Aasta Hetland

* Informasjonssikkerhet og personvern
*  Lowverk

*  Om Normen (Kap 1i Normen)
*  Grunnleggende om behandling av helse- og personopplysninger (Kap 4)
* Vedlegg til Normen: Samlet oversikt over Normens krav.

1045 Aktuelle faktaark og veiledere i Normen v/Petter Ludvig Andersen

+ Omfatter omtale av Ledelse og ansvar /[ styringssystem (Kap 2)

1130 LUNSJ

1215 Risikostyring og risikovurdering v/ Andre Meldal

* Omfatter omtale av Risikostyring (Kap 3)

1315 Normens krav v/ Ja Henriksen

* Omfatter omtale av Informasjonssikkerhet (Kap 5)

1515 Oppsummering, spgrsmal

1530 Slutt
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DAG 2 (13.2) INFORMASJONSSIKKERHET OG PERSONVERN,
MEDISINSK UTSTYR

0900 Normens veileder for informasjonssikkerhet og personvern
medisinsk utstyr v/ Jan Gunnar Broch

1030 Medisinsk utstyr og digitale sarbarheter v/ Gunnar Johansen, HelseCERT
1130 LUNSJ
1215 Normens krav og anbefalinger fra kravspek til innfgringsprosjekt v/ Jan Gunnar Broch

¢ Normens krav til systemer
¢ Krav til medisinsk utstyr
¢ Nzermere om Normens krav til leverandgroppfalging og avtaler

1300 Problemstillinger knyttet til behandlingshjelpemidler / medisinsk avstandsoppfelging v/
Petter Ludvig Andersen

1345 Helseopplysninger i skyen v/ Jan Gunnar Broch

1430 Normens fjernaksessveileder v/ Jan Gunnar Broch

https://ehelse.no/veileder-for-fiernaksess

1500 Oppsummering, spgrsmal

1530 Slutt
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Hva skal vi fylle denne fgrste timen med?

o Tillit
®* Personvern og informasjonssikkerhet
e Normen
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Innbyggere ma ha tillit til at helse- og

omsorgssektoren behandler helse- 0gQ
personopplysrginger pa en trygg mate

A W \C

Personvern og |nformaSJonSS|kkerhet er

en forutsetning for digitalisering 4
e o e *“




GDPR/

Informasjonssikkerhet Personvernforordningen
_|_

Helselovgivningen

Sant

Digital Pasientsikkerhet

| utgangspunktet er ikke personvern og
pasientsikkerhet | konflikt

Personvern
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Hacking risk leads to recall of 500,000
acemakers due to patient death fears
’ ’ paghtadet Ny Deter

FDA overseeing crucial firmware update in US to patch security holes and prevent

Utelukker ikke at pasientdata har kommet pé hijacking of pacemakers implanted in half a million people
avveie

PST mistenker at angrepet mot datasystemene til Helse Ser-@st er gjort av en annen

0 poliklinikk, som ikke holder det som «veldig sannsynlig» at 76-aringen er gravid. Trolig glippen
skjedd pa grunn av talegjenkjenningsapparatet som legene bruker. e

stat. - Omfanget av dataangrepet er uklart, sier helseminister Bent Heie.
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Helsepersonell snoker i ~ S1Jul Utsatt for virusangrep
5 ACCE Publisert 18. april 2017
journaler

2iX

Det har vaert en travel paske for IT-avdelingen i Modum kommune etter at det ble oppdaget et virusangrep mot vare servere natt

~ — +il clbrimnrtnrcedan
\
at hun
Omfattende data-angrep mot sykehu

B fEETE T DatatiISYﬂEt Hva leter du etter? Q | MENY Ene. ge r

Lover og regler / Sentrale avgjerelser / 2019

Gebyr Varsler to millioner i bot til Oslo
kommune etter Aftenpostens avslgring
Datatilsy om sikkerhetshull i skole-app

=

overtred S
et Datatilsynet mener sikkerhetshullene Aftenposten avslarte i Oslo-skolens nye l
SNOKING: Helsetil t har hatt fl ker d - . 3
( lllust‘rasjons(:osue):IISI}:;(I‘ep)‘;:troszi e p a S I E n D app ersvaert alvorllge. E :
kommun ;
Statens helsetilsyn far hvert a novembe

helsepersonell som leser i jou
ansvar for. Det er forbudt.

- Dette er et
understreker
helseopplysn
Oslo kommu
saerlig rustet

FOTO: Olav Olsen

® n Ved skolestart i fjor host fikk svaert mange foreldre ved Oslos skoler beskjed om a ta appen Skolemelding i bruk til kommunikasjon med skolen. Na har

.l : E D i re kto ratet fo r e - h e I Se Datatilsynet konkludert med at Oslo kommune ikke hadde sikret appen godt nok.



Personvernkonsekvensvurdering
Risikovurdering med personen | fokus

Personvernrettighetene
Retting, sletting,

Da?;::andlerawa'e dataportabilitet, informasjon

 Databehandlers
Fa kontroll pa dataene

Avtaler og leverandgrer

Personvern

6 viktige omrader Oversikt over og kontroll med
personopplysningene

Personvernprinsippene

Kartlegging
Lovlig, rettferdig og gjennomsiktig Lovlig behandling
Formalsbegrensning Protokoll
Dataminimering |
Riktighet Beskyttelse av personopplysningene

Informasjonssikkerhet

«God nok» sikkerhet

«egnede organisatoriske og tekniske sikkerhetstiltak»
ROS - risikovurderinger

Lagringsbegrensning
Konfidensialitet, integritet, tilgjengelighet
Ansvarlighet
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Systematisk
! besknvelse av

behandlingen

Risiko for de
| i— | registrertes rettin-

o

heter og frihater

.—1—. Nadvendighet
SR [ og

{-r-_ Ledelsens validering
= ' proporsjonalitet -

av DPIA
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B Norm for informasjonssikkerhet og personvern i

NORMEN helse og omsorgstjenesten

Bransjenormen Veiledning Utadrettet virksomhet

Norges fgrste og stgrste bransjenorm for informasjonssikkerhet —
og fra 2018 ogsa for personvern



Norm for informasjonssikkerhet og
N . RM E N personvern i helse Oog omsorgstjenesten
Normen er til for.. Normen godkjennes Normens daglige
og forvaltes av.. arbeid koordineres av..
& B &
" BN
] He
e B Direktoratet for
m;‘? fnlkehelsemﬂt:ttet e-helse
\() S : m .z difi norskhelsenett
.. alle virksomheter som ved R . I
avtale har forpliktet seg til a )( norskhelsenett @ .. et sekretariat plassert

Den offentlige tannhelsetjeneste

| Direktoratet for e-
helse med fast
representasjon fra
Norsk Helsenett

felge Normen — i praksis de
fleste av sektorens mer enn
titusen virksomheter og deres
leverandgrer og

- databehandlere
NORMEN

.. en bredt sammensatt
styringsgruppe fra
sektoren
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http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiDzIfQ3_fOAhWJlCwKHau6B_8QjRwIBw&url=http://www.helse-vest.no/no/OmOss/Sider/Logo-og-profilmanual.aspx&bvm=bv.131783435,d.bGg&psig=AFQjCNEaPe6GRyxZxFg9m4WdKNS2A3P3Ow&ust=1473148409927028
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http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjruYTP4PfOAhUGWSwKHfMlDx0QjRwIBw&url=http://www.ghs.no/admin/common/ShowImage.asp?FileID%3D1278%26NoProps%3DTrue&bvm=bv.131783435,d.bGg&psig=AFQjCNGhOQObPDHMClQAPhacincuFJ9qpg&ust=1473148675899113
https://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=&url=https://fysio.no/Forbundsforsiden/Organisasjon/Logo-opphavsrett-og-skriveregler&bvm=bv.131783435,d.bGg&psig=AFQjCNGHyOvL2_fgmcVM8KhW_rsIyKNtow&ust=1473148998040653
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http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjEnIqb4vfOAhWEkSwKHUEnCUoQjRwIBw&url=http://www.skift.no/stilling/21088/departementsraad,-_helse--og-omsorgsdepartementet_helse--og-omsorgsdepartementet_12142_helse--og-omsorgsdepartementet_oslo&bvm=bv.131783435,d.bGg&psig=AFQjCNHoOuvhn9xFGCiAT00ntyehDGK-zg&ust=1473149100610918

Hvordan holde deg oppdatert pa det som

skjer 1 Normen?

tiny.cc/nyhetsbrevnormen
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Norm for HVOFfOr?

informasjonssikkerhet

og personvern Hvordan?

i helse- og "
veynso, Hvem?

Hva?
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Nytt vedlegg «Oversikt over Normens krav»

e Alle Normens «skal»-krav

e |SO-mapping, lovhjemler, systemkrav, kan ivaretas av databehandler, egenvurdering
mm.

e Erstatter faktaark 6b og 38
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Om Normen — selve bransjenormen

e En bransjenorm i 14 ar!
e |kke status som atferdsnorm etter reglene i forordningen

e Normen skal bidra til
o «tilfredsstillende informasjonssikkerhet og personvern»
e Egnede sikkerhetstiltak
e Tillit mellom virksomheter
e Godt personvern
e Normen er
e Et kravsett
e Et hjelpemiddel
e Forholdsmessighet og egne vurderinger
e Normens krav til lovverket
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Grunnleggende om behandling av helse- og
personopplysninger

4 Grunnleggende om behandling av helse- og personopplySninger ... 19

A1 Benanaim s O B ..o e, 19
4 2 Plikter og krav ved behandling av helse- og personopplysninger.......o.oooooeev.. 20
L I = 10 E= g L= ke oL = o PR 2]
422 Informasjon il den reisirerte oo 2]
L T 114 E=1T | PR RSPR 2]
4231 Innsyn i behandlingsrettet helseregister .o, 22
4 2 4 Retting 00 Sletm e &2
4241 Reiting og sletting | behandlingsrettet helseregister ... ... 22
4 25 Tilgengeligg@nng og utlevernng av opplysninger | behandlingsrettet helseregister 23
4.2 5.1 Retten til a motsette seq tilgjengeliggjering og utlevering..............o..o..... 23
4 252 Tilgjengeliggjering og utlevering av helseopplysninger mellom virksomheter ved yielse av helsehjelp 23
4253 Tilvirksomhetens ledelse og til administrative systemer ... ... 24
4254 Tillanng og Bvalletssibrimg e, 24
4.2 6 Oppbevaring av helse- og personopplysninger ..o .24
4261 Lagringstid ved yielse av helsehjelp . e 24

4262 Tilintetgjering av dokumenter | behandlingsrettet helseregister mv. etter digitalisenng 24

4263 Behandlingsrettet helseregister ved opphar og overdragelse av virksomhet my. 24
NO®RME A I OO PR S O T ..o e, .25



Kort om lovlig behandling av personopplysninger
GDPR artikkel 6 (og artikkel 9)

Dataansvarliges

_\/erne vitale berettigede
Interesser interesse

Oppfylle avtale

Oppfylle en
rettslig + 8§
forpliktelse

Lovlig behandling

Samtykke

Utfgre en oppgave |
allmennhetens interesse

eller utgve offentlig
myndighet n §
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Samtykke

Behandling av helse- og
personopplysninger

i

Helsehjelp
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HOVEDREGEL OM SAMTYKKE

Det er iIkke behov for uttrykkelig/skriftlig
samtykke ved ytelse av helse- 0g
omsorgstjenester, verken til
tfjenesteytingen med eller uten bruk av
velferdsteknologl, eller til behandlingen av
person-/helseopplysninger.



Hovedregel om samtykke | helse- og omsorgstjenesten

Arsaken er

« at samtykke til helse- og
omsorgstjenester — enten den
gis med eller uten bruk av
teknologi - kan gis implisitt (det
er det vanlige)

at helselovgivningen | seg selv
gir rettsgrunnlag for behandling
av de opplysningene som er
relevant og ngdvendig for ytelse
av tjenestene
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Kun ngdvendig med uttrykkelig samtykke

hvis opplysninger skal behandles for andre
formal enn ytelse av helse- og
omsorgstjenester til den det gjelder (unntatt
intern kvalitetssikring), og det ikke finnes
annen hjemmel eller behandlingsgrunnlag

hvis det skal behandles andre opplysninger
enn de som er relevante og ngdvendige for a
yte tjenester til pasienten/brukeren, og det ikke
finnes annen hjemmel eller
behandlingsgrunnlag

22



DET VAR SPOTLIGHTS.

JEC HAR ALLTID TRoDD



mailto:aasta.hetland@ehelse.no
mailto:sikkerhetsnormen@ehelse.no
http://www.normen.no/

