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KAN DIGITALE ANGREP SETTE 

HELSE- OG OMSORGSSEKTOREN 

SJAKKMATT?



HELSECERT

FOREBYGGE, OPPDAGE, HÅNDTERE



NASJONALT

BESKYTTELSESPROGRAM

NBP - TJENESTER TIL HELE SEKTOREN

• Hele spesialisthelsetjenesten

• 380 kommuner*

• Alle sentrale etater

• Opp mot 150 private leverandører



NASJONALT

BESKYTTELSESPROGRAM

NBP - TJENESTER TIL HELE SEKTOREN

• Sensorplattform

• Sårbarhetsskanning 

• Inntrengingstesting

• Internasjonalt nettverk

• Trussel- og sårbarhetsinformasjon

• Råd, veiledning og bistand



DIGITAL BESKYTTELSE

I DYBDEN

DBD – Digital Beskyttelse i Dybden på innsiden.

• Sikkerhetsmonitorering – oppdage og respondere 

på innsiden

• Intern sårbarhetsskanning

• Sårbarhetsanalyse

• Inntrengingstesting

• Cyber threat hunting



Digitaliseringstrender



E-KONSULTASJON
Primærhelsetjenesten



VELFERDSTEKNOLOGI
Omsorg for eldre og pleietrengende



ØKT DIGITALISERING
Spesialisthelsetjenesten





NASJONALT

TRUSSELBILDE

NASJONALE VURDERINGER

• Statlige aktører

• Organiserte kriminelle

• Politisk motiverte hacktivister



SPIONASJE OG VINNING

TRUSSELVURDERING I HELSESEKTOREN

• Økonomisk kriminalitet

• Løsepengevirus

• Direktørsvindel

• Digital spionasje

• Sabotasje



AVANSERT

MÅLRETTET 

PROFESJONELL

RESSURSSTERKE

TAKTISK & STRATEGISK

Dagens trusselaktør er





«HÅPER WANNACRY 

VAR EN LÆREPENGE»

Wannacry (2017)



«AVANSERT, MÅLRETTET 

DATAINNBRUDD HOS

HELSE SØR-ØST»

HSØ-angrepet (2018)



«DATAANGREPET 

KOSTET 300-350 

MILLIONER»

Hydro-angrepet (2019)



HVORDAN BLIR VI 

ANGREPET?

TRE VANLIGE METODER

• Utdaterte / sårbare systemer

• Phishing og skadevare på epost

• Passordgjetting / passord på avveie



Hva med 
medisinsk utstyr?



• Opprinnelig laget for definerte 
oppgaver uten behov  for 
nettverksforbindelse.

• I dag skal de gjerne snakke 
med:
• Journalsystemer

• Interne nett

• eksterne nett

Medisinsk utstyr



Ny teknologi gir nye angrepsvektorer



• Sertifisering vs oppdatering

Medisinsk utstyr



Hvordan kan vi «digitalisere» 
medisinsk utstyr på en sikker 

måte?



Asset management 



• Trengs det tilgangskontroll 
(passord / annet)

• Har plassering og 
tilgjengelighet noe å si?
• Internett

• Lokalt nett

• Fysisk tilgang

Tilgangskontroll



Segmentering



Skanning





Påmelding til sårbarhetsvarsel for medisinsk utstyr kontakt:

post@helsecert.no
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