
Side 1

Tema Klokkeslett
Intro om kurset 09:00
Om Normen 09:15
Spørsmål 09:35
Pause 09:45
Internkontroll 10:00
Risikovurdering/ styring 10:20
Utvalgt temaer om personvern 11:05
Spørsmål 11:35
Lunsj 11:50
Utvalg av Normens krav til informasjonssikkerhet, kap. 5 12:30
Spørsmål 13:30
Pause 13:45
Normens krav i anskaffelser 14:00
Veiledningsmateriell 14:20
Spørsmål 14:50
Takk for i dag 15:00



Normen i anskaffelser



Sakset fra utallige kravspesifikasjoner…

Side 3

«Leverandøren skal 
følge kravene i Normen»

Hva betyr egentlig det?



Hvordan treffes leverandører av Normens krav?
- det avhenger av hva som leveres!

Databehandler, tjenestetilbyder, 
support osv

Programvareleverandør

Avtale
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Databehandler, tjenestetilbyder, supportleverandør…

 Leverandøren er gjennom avtale
forpliktet til å følge relevante krav i 
Normen

 Gjennom tilknytning til helsenettet

 Gjennom andre avtaler
 Databehandleravtaler
 Tjenesteavtale
 Avtale om fjernsupport
 …

Avtale
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Programvareleverandører

 For at virksomhetene skal kunne ivareta 
sitt ansvar som dataansvarlig, skal 
informasjonssystemene ha 
funksjonalitet som oppfyller lovbestemte 
krav og relevante krav i Normen

 Medfører at det må
stilles krav til funksjonalitet i 
leverandørens programvare

 Innbygd personvern

 Hvis leverandøren også tilbyr support-
tjenester, drift, SaaS osv vil 
leverandøren gjennom avtale kunne 
omfattes av Normens krav direkte
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Side 7

«Så Google og 
Amazon skal 
følge Normen 
de nå ?!»



Ansvaret for å oversette kravene ligger hos den 
dataansvarlige

…
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Side 9

«Hvordan skal 
vi få til det?!»



Den jobben har Normen allerede gjort for dere!

Side 10



Side 11

«Hvordan kan vi 
plukke ut de kravene 
som er aktuelle i 
kravspesifikasjoner?
(Savner faktaark 38 
jeg..)»



Et triks:

Side 12

= alle systemkrav samlet



Normen 6.0:
Kapittel 5.7 Leverandører og avtaler

5.7.1 Krav til leverandørers taushetsplikt
5.7.2 Generelt om avtaler og leverandøroppfølging
5.7.3 Tjenesteutsetting
5.7.4 Databehandler
5.7.5 Vedlikehold, fjernaksess eller fysisk service
5.7.6 Systemleverandører
5.7.7 Leverandøroppfølging
5.7.8 Overføring av opplysninger til utlandet
5.7.9 Skytjenester
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5.7.3: Tjenesteutsetting:
 Dokumentert risikovurdering
 Vurdering av landrisiko hvis relevant

 Beskrivelse av oppgaver og ansvar

 Løsning og konfigurasjonskart

 Rett til revisjon (kan foretas av avtalt tredjepart)

 Ved terminering:
 God plan for ivaretakelse av informasjonssikkerhet og personvern 
 Signert erklæring fra leverandør om tilbakelevering / sletting av 

data innen avtalt tid



5.7.7 Leverandøroppfølging

 Informasjonssikkerhet og personvern knyttet til 
anskaffelser og leverandøroppfølging skal inngå i 
virksomhetens styringssystem for 
informasjonssikkerhet. 

 Alle faser i leverandørstyring, fra anskaffelse til avtalen er 
avsluttet, skal omfattes.

 Virksomheten skal sikre:
 Klarhet i ansvar og roller
 Kompetanseressurser innen informasjonssikkerhet og 

personvern deltar
 Involvering av ledelse (og styret)
 Dekkende risikovurdering
 Som skal omfatte leverandørens tilgang til helse- og 

personopplysninger og annen taushetsbelagt informasjon

 Bestillerkompetanse og relevante sikkerhetskrav
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5.7.9 Skytjenester
 Bruk av skytjenester ved behandling av helse- og 

personopplysninger krever at den dataansvarlige gjør 
dekkende risikovurderinger, og ellers følger kravene 
til avtaler og leverandøroppfølging i Normen.

 Ansvarsfordelingen avklart, og tilpasset 
leveransemodellen som benyttes 

 Dataansvarlig har oversikt over hvor data behandles 
geografisk, slik at kravene i kapittel 5.7.8 kan ivaretas

 Dataansvarlig skal påse at skyleverandørens 
eventuelle standardavtaler ikke er i motstrid med 
lovbestemte krav og Normens krav

 Dataansvarlig har sørget for å ha en god plan for 
ivaretakelse av informasjonssikkerhet og personvern 
ved avslutning av skytjenesten
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Pizza as a service
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