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«Man skjønner ikke 
at man ikke 

skjønner IKT!»
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202.101

10-12.000?

??????

Elektronisk 
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sikkerhet

Vann og avløp Kraftforsyning
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tjenester
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tjenester

Helse

Forsvar

Viktig offentlig 

administrasjon

?
?

Litt fakta….
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27002



Kunnskap 
og erfaring 

fra NSN

Relevante 
standarder 

og 
rammeverk

Hvordan har grunnprinsippene blitt til?

• Rådgivning

• Penetrasjonstest

• Tilsyn

• Hendelser 

(NorCERT)

• Kravutvikling

• Samarbeids-

partnere

Kunnskap og erfaringer NSM

• Sektormyndigheter og 

myndighetsorganer

• Offentlige og private 

virksomheter

Innspill og justeringer
Innspill og 
justeringer

• ISO 27002

• NIST CSF

• CIS CSC 20

• BSI Grundschutz

• Cyber Essentials

• Sikkerhetsloven

• ++

Relevante standarder og 

rammeverk
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Litt oppfriskning – hva er Grunnprinsippene?

Hovedmålgruppe

Slide 8



Oppbygning av hvert Grunnprinsipp

2.3 IVARETA EN SIKKER 

KONFIGURASJON 

• Hensikt: Virksomheten konfigurerer og 

tilpasser maskin- og programvare slik at 

det tilfredsstiller virksomhetens behov for 

sikkerhet. 

• Begrunnelse(Hvorfor?)

- De fleste systemkomponenter leveres med en 

standardkonfigurasjon utviklet av produsent eller 

forhandler……….

Anbefalte tiltak:

Slide 9
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Nasjonalt cybersikkerhetssenter (NCSC)

Slide 
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Tiltak – anbefalinger - rådgiving

https://www.nsm.stat.no/NCSC/NCSS-Radgivning/

https://www.nsm.stat.no/NCSC/NCSS-Radgivning/


2.1 Ivareta 
sikkerhet i 

anskaffelses-
prosesser

2.2 Ivareta sikker 
design av IKT-

miljø

2.5 Ha kontroll på 
kontoer

2.6 Kontroller bruk 
av administrative 

privilegier

2.3 Ivareta en 
sikker 

konfigurasjon

2.4 Ha kontroll på 
IKT-infrastruktur

2.8 Beskytt data i 
ro og i transit

2.7 Kontroller 
dataflyt

2.9 Beskytt e-post 
og nettleser

2.10 Etabler 
hensiktsmessig 

logging

3.2 Beskytt mot 
skadevare

3.1 Sørg for god 
endrings-

håndtering

3.3 Verifiser 
konfigurasjon

3.5 Overvåk og 
analyser IKT-

systemet

3.6 Etabler evne til 
gjenoppretting av 

data

3.4 Gjennomfør 
inntregningstester

og «red-team» 
øvelser

4.1 Forbered 
virksomheten på 

håndtering av 
hendelser

4.3 Kontroller og 
håndter hendelser

4.2 Vurder og 
kategoriser 
hendelser

4.4 Evaluer og lær 
av hendelser

2: Beskytte1. Identifisere og kartlegge 3. Opprettholde og oppdage 4. Håndtere og gjenopprette

Gjennomgås og 

justeres

Mer fokus på

server-siden 

Slå sammen. 

Erstattes av 

«Ha kontroll på 

identiteter og 

tilganger»)

Tas inn i 2.3

Endringer 1.1->2.0

1.2 Kartlegg 
enheter og 

programvare

1.1 Kartlegg 
leveranser og 

verdikjeder

1.3 Kartlegg 
Brukere og behov 

for tilgang



1.2 Kartlegg 
enheter og 

programvare

2.1 Ivareta 
sikkerhet i 

anskaffelses-
prosesser

2.2 Etabler en 
sikker IKT-
arkitektur

2.5 Kontroller 
dataflyt

2.6 Ha kontroll på 
identiteter og 

tilganger

2.3 Ivareta sikker 
konfigurasjon

2.4 Beskytt 
virksomhetens 

nettverk

2.7 Beskytt data i 
ro og i transit

2.9 Etabler 
sikkerhets-

overvåkning

3.2 Oppdag og 
fjern kjente 

sårbarheter og 
trusler

3.1 Sørg for god 
endrings-

håndtering

3.3 Gjennomfør 
inntrengnings-

tester

3.5 Etabler evne til 
gjenoppretting av 

data

3.4 Analyser data 
fra sikkerhets-
overvåkning

4.1 Forbered 
virksomheten på 

håndtering av 
hendelser

4.3 Kontroller og 
håndter hendelser

4.2 Vurder og 
kategoriser 
hendelser

4.4 Evaluer og lær 
av hendelser

2. Beskytte1. Identifisere og kartlegge 3. Opprettholde og oppdage 4. Håndtere og gjenopprette

1.1 Kartlegg 
leveranser og 

verdikjeder

1.3 Kartlegg 
Brukere og behov 

for tilgang

Forslag versjon 2.0
- revidert

2.8 Beskytt e-post 
og nettleser
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Utsnitt fra versjon 2.0 (utkast)
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Vil du være med å bygge NSMs grunnprinsipper?



«Seier venter den, som har alt i orden – hell kaller man det. 

Nederlag er en absolutt følge for den, som har forsømt at ta 

de nødvendige forholdsregler i tide – uhell kalles det.»

Roald Amundsen

«Den norske sydpolsfærd med Fram 1910 – 1912»



Takk for oppmerksomheten!

www.nsm.stat.no/grunnprinsipper-ikt

grunnprinsipper@nsm.no

http://www.nsm.stat.no/grunnprinsipper-ikt
mailto:grunnprinsipper@nsm.no

