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Saker 6. november

Onsdag 6. november 2019

Saksnr. Tittel Sakstype Sakseier Saksbehandler Start|Varighet | Slutt
36/19 |Velkommen til NUFA 6.-7. november 2019 Godkjenning| Inga Nordberg 10:00| 00:05 |[10:05
Godkjenning av innkalling og dagsorden, samt godkjenning av referat fra mgte 4.-5. september 2019
37/19 |Orientering fra Direktoratet for e-helse Orientering | Inga Nordberg Sonja Turgy Brugman 10:05( 00:15 |10:20
38/19 |Nasjonal arkitekturstyring med Direktoratet 2.0 Orientering | Inga Nordberg Lars Kristian Roland 10:20| 00:30 (10:50
39/19 |Tema: Skytjenester — muligheter og utfordringer. Drgfting Inga Nordberg | Lars Kristian Roland og Kare Ljungmann
Intro til skytjenester og sentrale problemstillinger 10:50( 00:25 |11:15
Helsedataprogrammets vurderinger av bruk av skytjenester 11:15| 00:20 (11:35
Lunsj 11:35| 00:45 |12:20
MF Helse programmets vurderinger av bruk av skytjenester 12:20| 00:20 ([12:40
NHN's rammeavtale pa skytjenester 12:40( 00:25 |13:05
Gruppediskusjon 13:05| 00:30 (13:35
Pause 13:35| 00:15 (13:50
40/19 |Ny e-helseorganisering - NEO Drefting Karl Vestli Robert Nystuen 13:50( 00:30 |14:20
41/19 |Strategi - Kunnskapsgrunnlag for Utviklingstrekkrapporten Drefting Karl Vestli Lars Petter Ellefsen 14:20( 01:00 |15:20
Pause 15:20| 00:15 |15:35
42/19 |Neste generasjons ngd- og beredskapskommunikasjon Drefting | Helsedirektoratet Steinar Olsen 15:35| 00:45 |[16:20
43/19 |Helsenorge.no — status for sektoren og innbyggers bruk av Helsenorge-plattformen Orientering Bodil Rabben Hilde Lyngstad og Nina Ulstein 16:20( 00:40 |17:00
Slutt dag 1 17:00
Middag 18:30
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Saker 7. november

Torsdag 7. november 2019

Saksnr. Tittel Sakstype |Sakseier Saksbehandler Start |Varighet | Slutt
Velkommen Karl Vestli 08:30| 00:05 (08:35
44/19 |Akson Drgfting Karl Vestli Anita Lindholt 08:35| 01:30 |10:05
Pause 10:05| 00:15 (10:20
Sara-Charlotte Kallevig og
45/19 [Nasjonal e-helseportefglje — status 2019 og innspill til 2020 Drgfting Karl Vestli Kjersti Skavik (Dir. for e-helse) 10:20( 01:10 |11:30
Magnus H. Vemundstad (Hdir)
Lunsj 11:30{ 00:45 (12:15
Fortsettelse: Nasjonal e-helseportefglje 12:15| 00:45 (13:00
46/19 |Felles sprak i helse- og omsorgssektoren Orientering |Christine Bergland Alfhild Stokke 13:00{ 00:30 |13:30
46/19 |Eventuelt 13:30[ 00:05 |13:35
Slutt dag 2 13:35
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SLIDO

QUESTIONS

Ask the speaker
e Gainn paslido.com
- /7 ur question
e Tast inn eventkode: #NUFA = Type:yourguestio

e Skriv inn navnet ditt i hagyre hjgrne
e Tast inn evt. spgrsmal du ma ha i
l@apet av presentasjonene ©

There are no questions asked yet.

Ask the first one!

sli.do @
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Direktoratet for
e-helse

Sak 36/19:

Godkjenning av innkalling og dagsorden, samt godkjenning
av referat fra mgte 4. - 5. september 2019

Ansker under eventuelt?

NUFA 6. - 7. november 2019



* NUFA godkjenner innkalling og dagsorden
 NUFA godkjenner referat fra mgtet 4. — 5. september 2019
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Direktoratet for
e-helse

Sak 37/19:
Orientering fra Direktoratet for e-helse

NUFA 6. - 7. november 2019




Orientering fra Direktoratet for e-helse

. Innspill til veileder for apne API

. Statsbudsjettet
. Utkast til e-helselov

Velferdsteknologisk knutepunkt

Mandat nasjonale utvalg
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Noen av tiltakene for a oppna datadeling i hele sektoren

Juridisk
veiledning pa
datadeling

Normens veileder
for datadeling

Regelverks-
endringer

Prosessendring
for bruk og deling
av strukturerte
data

Organisering av
gkosystem og
tillitssamarbeid

Veileder for Avtalemodell for Grunndatalgft for Finansierings-
«Apne API» datadeling tilgangsstyring modeller

= :
helsestandarder fg?rﬁ}/neor:; oig Profilering av Implementering av
for datadeling 9 FHIR FHIR, kodeverk og

terminologi

Informasjonsarkitektur

S Utvidelse av U Implementerin
Malarkitektur for veiledere og felleskomponente P -1ing
: : - av API |
datadeling retningslinjer for

r :
datadeling (HelselD m.m.) e-helselgsninger

Grunndata- APl management
plattformen
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Mange styrende dokumenter snakker om innfaring

DELE T,
MOD!

KONGELIGE KOMMUNAL-
MODERNISERINGSDEPARTEMENT
—

Meld. St. 27

(2015-2016)
Melding til Stortinget

Digital agenda for Norge
IKT for en enklere hverdag og ekt produktivitet

Kravet om at offentlige
virksomheter tilbyr data
fra nye fagsystemer
gjennom APler (API:
Application Programme
Interface) gjar det lettere
a tilgjengeliggjere data
for videre bruk.

*=i: Direktoratet for e-helse

Kommunal- og )
B | e S sdepanement suteg

En digital offentlig sektor

Oigitaliseringsstrateg| for offentlig sektor 2019-2025

Dette innebaerer a
beskrive egne data,
begreper,
informasjonsmodeller og
APl-er, og a aktivt dele
data i trdd med nasjonale
retningslinjer.

IGE
ISKERIDEPARTEMENT

Meld.St.18

(2018-2019)
Melding til Stortinget

Helsenzeringen

Sammen om verdiskaping og bedre tjenester

En nasjonal infrastruktur
med apne og
standardiserte
grensesnitt vil i starre
grad muliggjgre
innovasjon og utvikling
av nye produkter som
kan samvirke med
eksisterende Igsninger.

Plan for e-helse
2019-2022

asjonal e-helsestrategi

Tilgjengeliggjere
programmeringsgrensesn
itt (APler) for nasjonale e-
helselgsninger gjennom
en felles grunnmur for
digitale tjenester

av API...

Plan for utvikling av Felles
grunnmur for digitale tjenester i
helse- og omsorgstjenesten v1.0

Det er lagt til rette for at
e-helselgsninger kan
gj@re sine data
tilgjengelig gjennom en
felles API-lgsning og det
finnes et test- og
godkjenningsmiljg der
nye og endrede lgsninger
kan testes sammen med
andre.




Stor satsning pa «Apne API» bade i andre land og sektorer

Implementation o
21st Century Cures Act and Executive Orders

ONC'S WORK IN SUPPORT OF THE CURES ACT

OMC's proposed rule includin 2 Reguet for infarmation (1F1) on bow o tanderdi-based AP might
suppor! improwd indormat mmmwumm rwrnuwp-c widkar and a nggritey insppent of
puilic malth wperting, g

ality reparting, o

||||||||||||||||||||||||
""""""

EAPIS WIthOU'[“““"

Iheﬂt | [——

v dapiian of S following propaie

Tm:)ectlal effort»—

ONC'S WORK IN SUPPORT OF EXECUTIVE ORDERS

s catraling

e Anguiseary

USA 21st Century Cures Act

INHS |

England

Open API

Architecture
Policy

dlscoveral “ﬂ’“

fit for purpose rand
res usable

THE NHS

CONSTITUTION
e NHS DEI0ngs 10 s ol

NHS Open API Architecture Policy

English
- European | ®
Commission

... > Payment services (PSD 2) - Directive (EU) 2015/2366 > Law details

Information about Direcliye (EU 201 b on payment

ser\ncs incl m ar ked et fo r nk to the
betalin gstjenester,
~fremme.innovasjon,

Council of 75 Novergher 2015 on a 1t serviceg in the internal

~«Styrke sikkerheten

2013/36/EU &id Regulation (EU) No 1093/2010, and repealing Directive
2007/64/EC

HEN
Date of entry into force

12 January 2016

Date that the rules apply
13 January 2018

PSD2 / Betalingstjenestedirektivet

Ogsa Difi’s arkitekturprinsipper og regjeringens retningslinjer for offentlige data
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Hva inneholder veilederen for Apne API

Inkluderer tekst om:

Rettferdige og forstaelige avtalevilkar (—.

o

e Gratis, tilgjengelig og komplett dokumentasjon

e Enkel tilgang til & utvikle, teste og bruke e

e Rammebetingelser for personvern og .
Informasjonssikkerhet

lkke med:
* Peke pa standarder @

e Peke pa funksjonsomfang

* =i: Direktoratet for e-helse



Orientering fra Direktoratet for e-helse

. Innspill til veileder for apne API

. Statsbudsjettet
. Utkast til e-helselov

Velferdsteknologisk knutepunkt

Mandat nasjonale utvalg
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K

Satsninger 2020

 Sikre forsvarlig drift av nasjonale e-helselgsninger

» Helsedataprogrammet

* Modernisering av folkeregister — MF Helse
 Standardisert sprak — Program Kodeverk og Terminologi

Helse- og
omsorgsdepartementet

14



Orientering fra Direktoratet for e-helse

. Innspill til veileder for apne API

. Statsbudsjettet
. Utkast til e-helselov

Velferdsteknologisk knutepunkt

Mandat nasjonale utvalg
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Haring — ny e-helselov og endringer | IKT-standardforskriften

* Virkemiddel for a styrke det nasjonale e-
helsearbeidet

e § 1 Formal: Loven skal bidra til a styrke

digitaliseringen | helse- og e, \LOF@ d’glta/isen-n

omsorgssektoren (e-helse), for a legge til N &en
. gf@f’/’

rette for gode og effektive helse- og LoVensiie’; DS hoy;

I 2 OMsorge *Wrke g i ~Oring fors/a, ..
qmsorgstjenester. Lo_ven skal ogsa_legge kan;ﬁ;zkktofe”’ O:zg/,rse,,,.nge” /_Zir,{,wkf, o,
til rette for bedre nasjonal samordning. ' T3t e eygg,

lljegjerin / Sn’”ger rask .
r el,de Vi g/'fa/- i
- . . . “rdagen, i Jere or enlj i 8€n i he setj
e Aktgrene skal i sitt arbeid ta hensyn til il e V,i“’; o o obber o5t g
. . . € /g/taE, o € for ene For ' Men eng sler,
nasjonal samordning og den nasjonale el e e ST r
. . = rU[»E‘tnirn o fol, & dey (
e-helseutviklingen g o T
em/‘/me
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Hovedinnhold | lovforslaget

o Lovfester portefaljen og gir meldeplikt for «e-helsetiltak med nasjonal betydning»

e Requlerer Direktoratets rolle

e Palegger NHN leveringsplikt for de nasjonale e-helselgsningene e-resept,
kjernejournal, helsenettet og helsenorge.no

e Gir hjemler for a palegge virksomheter i sektoren a tilgjengeliggjere og a betale for
lgsningene

e Er pa hgring sammen med forslag til endringer i forskrift om IKT-standardisering

* i Direktoratet for e-helse



To haringsfrister

e Ordinaer hgringsfrist -15. januar 2020
Merk:

e Departementet ber saerskilt om innspill pa plikten til tilgjengeliggjaring av lgsningene — nar,
for hvilke virksomheter og for ulike grupper av personell. Vil bli regulert i forskrift.

e Skisse for betaling er omtalt — kostnader og fordelingsngkler vil bli fastsatt i forskrift.
-> hgring av forskriftsutkast i lgpet av 2020

e Saerskilt hgringsfrist — 9. desember 2019 -for bestemmelser om dataansvar i forskrifter

e Qverfgring av oppgaver pr. 1.1.2020 knyttet til etablerte nasjonale e-helselgsninger fra E-
helse til NHN bgr ogsa omfatte dataansvaret.

e Dataansvaret skal ligge hos en aktar som har reell kontroll pa ut@velsen av oppgaver og
ansvar ved behandling av personopplysninger.

e Utredet | rapport Ny e-helseorganisering utgitt 1.3.2019.

e Na endres ordlyden om dataansvarlig i reseptformidlerforskriften, kjernejournalforskriften og
dadsarsaksreqgister fra Direktoratet for e-helse til Norsk helsenett SF.

* i Direktoratet for e-helse


https://ehelse.no/publikasjoner/ny-e-helseorganisering-tydeliggjoring-av-myndighetsrollen-til-direktoratet-for-e-helse

Orientering fra Direktoratet for e-helse

. Innspill til veileder for apne API

. Statsbudsjettet
. Utkast til e-helselov

Velferdsteknologisk knutepunkt

Mandat nasjonale utvalg
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Prosjektets faglige anbefaling overlevert til HOD

Nasjonalt velferdsteknologiprogram anbefaler:

«Fokusere pa standardisering og innfagre et kompenserende nasjonalt tiltak — VKP
tienesten" som et tiltak for a:

e |vareta kommunenes integrasjonsbehov pa kort og mellomlang sikt (1-5 ar).

e Sikre og stimulere til at velferdsteknologiomradet fares inn i en helhetlig nasjonal
samhandlingsarkitektur med dataflyt basert pa apne standardiserte grensesnitt.

e Fungere som katalysator for standardisering.
e Fungere som en ngytral tilrettelegger | et marked preget av mindre aktgrer med begrenset kapasitet.

e Tilrettelegge for enklere innfaring av Akson og Helseplattformen pa sikt.

* =i: Direktoratet for e-helse



Hva skjer videre na?

e Fortsette samarbeidsforum med EPJ leverandgrer om utarbeidelse av nasjonale
grensesnittstandarder

e Koble opp flere kommuner og Igsninger til VKP avhenger av finansiering

e Jobbe videre med realisering av VKP som en tjeneste til alle kommuner.

e Frist 1.mars 2020 til & svare ut apne spgrsmal knyttet til
e Gjennomfagringsstrategi: Hvem skal eie og forvalte VKP?
* Finansieringsmodell: Hvordan skal VKP finansieres?

* =i: Direktoratet for e-helse



Orientering fra Direktoratet for e-helse

. Innspill til veileder for apne API

. Statsbudsjettet
. Utkast til e-helselov

Velferdsteknologisk knutepunkt

Mandat nasjonale utvalg
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Mandat nasjonale utvalg

Justering av mandat og
medlemssammensetning:

mmm) gjennomfgres 2020

L —
gy

fi Hur: g

0’"‘% -
gy

Figpy
DU M
Ry
Oy Brirgsy, "
TRl g
For o
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Direktoratet for
e-helse

Sak 38/19:
Nasjonal arkitekturstyring med Direktoratet 2.0

NUFA 6. - 7. november 2019



Nasjonal arkitekturstyring

e Formal:

e Bidra til en koordinert og enhetlig IKT-utvikling |
helse- og omsorgsektoren

e Ansvar for a se IKT-utviklingen i et helhetlig og
langsiktig perspektiv

e Roller og ansvar:
e Understgtter de nasjonale styringsprosessene
e God involvering og forankring | sektoren
e Tverrsektorielt arbeid
® Inneha rolle som programarkitekter

*=i: Direktoratet for e-helse




Tre hovedomrader for arkitekturbidrag

g

9o
-

Overordnet arkitektur Grunnmur Tverrsektorielt
for sektoren samarbeid

Radgivning

* =i Direktoratet for e-helse



Anbefalte Obligatoriske

Retningslinjer standarder standarder

Beskriver nasjonale : :
myndighetersjnppfatning = Standarder anbefalt av Standarder som er hjemilet i

hva som er god praksis offentlig myndighet, med forskrift. Dette er bindende
innenfor et omrade intensjon om at de skal bli normer
obligatoriske

Normerende dokumenter

* =it Direktoratet for e-helse



Direktoratet er premissgiver, fagrolle og padriver

Padriver

Fagrolle

Premissgiver
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Bakgrunn for Gartner-oppdrag

Nasjonal arkitekturstyring er etablert som en
kapabilitet | Direktoratet for e-helse.

Formalet med nasjonal arkitekturstyring er a bidra
til en koordinert og enhetlig IKT-utvikling i helse-
0g omsorgssektoren.

Direktoratet for e-helse har invitert Gartner til a
bista | arbeidet med a vurdere og foresla en
modell for nasjonal arkitekturstyring.

Gartner har sammen med en arbeidsgruppe |

direktoratet:

1. Vurdert dagens modenhet og
arkitekturkapabiliteter

2. Vurdert og foreslatt et fremtidig malbilde og
veikart for nasjonal arkitekturstyring for helse-
0g omsorgssektoren.

* =i: Direktoratet for e-helse



Level 1:
Nonexistent

Level 2:
Reactive

Level 3:

Level 4:

Level 5:

EA team
created

[nitial
technical

deliverables
planned

Initial
deliverables
created

Governance
defined

Functioning

Second
iteration of
EA

development

Key metrics
defined

Integrated

Repeatable
EA process
defined

Processes
integrated

Broad
support

Ubiquitous

EA drives
change

Stakeholder
perceptions
high

EA process
inherent to
business and
IT operating
model

Gjennomsnittlig score E-helse

* =it Direktoratet for e-helse

Comm.
EA tool program in
EA team usage place
trained
T Project's
Development Stakeholders compliance is
; high
planned aware of EA
2,32,5

Benchmark score Government

Niva 2: En reaktiv
arkitekturfunksjon

Kjennetegn:

«  Arkitekturfunksjonen fokuserer pa ad hoc-tekniske
problemer innenfor spesifikke tiltak og prosjekter.

«  Arkitekturfunksjonen er reaktivt og fokuserer pa a lgse
problemer som oppdages fortlgpende.

«  Arkitekturfunksjonen fokuserer i hovedsak pa a lgse IT-
problemer

« Det er etablert prinsipper og standarder for arkitektur, men
det legges ikke tilstrekkelig innsats pa & sikre at prinsipper
og standarder er kjent og falges i prosjekter og forvaltning
(«architecture assurance»).

Konsekvensen er at arkitekturfunksjonen ikke far en tilstrekkelig
innflytelse pa effekter og konsekvenser som realiseres gjennom
prosjekter i virksomheten.

Far ikke realisert alle gevinstene med en arkitekturfunksjon til
tross for at det er brukt mye tid og ressurser pa a utvikle en
arkitekturpraksis.

Vanlig at virksomheter blir stdende fast pa dette
modenhetsnivaet



Mater a jobbe pa - Prosesser

Arkitekturstyringsprosess:  Arkitekturutviklingsprosess: Arkitekturoppfglgingsprosess:

Metode, prosess og verktgy Prosesser for a utvikle Kontinuerlig kvalitetsforbedring
for a styre nasjonalt ngdvendige og maling av bidrag til
arkitekturarbeid. arkitekturprodukter. forretningsresultater.
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Organisering — Styring og beste praksis

Role of EA Governance and Assurance in the Digital Business

Strategy review board (SRB)

e Bestar av bade IT og
forretningsressurser

e \Vurderer og anbefaler
strategiske og taktiske
teknologibaserte investeringer
basert pa deres bidrag og
pavirkning pa et fremtidig
malbilde for virksomheten

Architecture review board (ARB)

e \Vurderer konsekvenser av IT-
investeringer for virksomheten

e Godkjenner detaljerte
standarder og
referansemodeller

e Veileder teknologiutvikling

* =it Direktoratet for e-helse

&

En virksomhet

More
Abstract
Business Strategy Direction Planning
Strategic ] l
Conceptual _ Architecture Gl-:llnntlln;r::d {imvest, prioritize, approve)
_ FORER. Information Role of EA: Facilitate and create
E Portfolio Technology deliverables that guide and
3 Contextual Business inform decision making
I Solution *,
E g Architecture,”
2 o ~IT Architecture BPM
Icaticn
/ g Infrastructure Cloud
Implementation e EIM Architecture Architecture
S Tachnical Data Architecture
o Architectura Architecture
F'h:fﬂi['.ﬂl J,.rr
1 Designer
More
Detailed >
mnigepnil— Many Solution i
Degree of Change

En virksomhet

1D 336696

Source: Gartner (February 2018)

Alle virksomheter

D 2018 Gartner. Inc



Organisering — Fora for arkitekturstyring

Gartner anbefaling (forenklet)

Direktoratet for e-helse NHN

Strategy review board

15 a3

Internt strategy review board
of’ "i‘w

Architecture review board Internt architecture review board

ML F¥ ML T

Security review board

75 ‘iﬁ

Internt security review board

o a3
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Understgttende arkitekturfunksjoner

Gartner anbefaling (forenklet)

Direktoratet for e-helse NHN

Funksjon for virksomhetsarkitektur

_ Funksjon for virksomhetsarkitektur
(«Arkitekturkontoret»)

Funksjon for standardisering

Funksjon for sikkerhetsarkitektur

Funksjon for sikkerhetsarkitektur

Funksjon for Igsningsarkitektur

* =i Direktoratet for e-helse



Forslag til implementering av Gartners innspill — 2020

NEHS, NUIT, NUFA (Nasjonale prosesser som inkl. arkitekturstyring)

Omradestyre for samhandling m.fl. (strategisk fokus og prioriteringer)

Arkitekturrad NHN Arkitekturrad

(Architecture review board)

Sektor

AS-dagen
Arkitekturkontoret

Styringsprosess, grunnmur, omrader
og tverrsektorielt

Ledermgte e-helse Arkitektur dialogmater

Strateqi Referansegrupper

Utredninger og arkitekturutvikling

Kompetansedeling og nettverk

Portefalje Hgringsinnspill

Nasjonal e-helsemonitor

Tverrsektorielt

* =it Direktoratet for e-helse



Noen case for arkitekturstyring

e Et prosjekt trenger en felleskomponent
® ... 0g utvikler den selv
e ... 0og det opprettes et eget prosjekt som utvikler den

Et prosjekt trenger koordinerte endringer | flere nasjonale komponenter og lgsninger
Et prosjekt ser ut til & ha nasjonal betydning
«Noen» ber om rad

Innspill til prioriteringer i NUIT, samt innspill til endringer basert pa arkitektursynergier
og arkitekturprinsipper

e Normering av arkitekturprodukter (referansearkitekturer, prinsipper og andre
normerende dokumenter) — ogsa de som andre har laget

e Tverrsektorielt arkitektursamarbeid
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Direktoratet for e-helse

Begge virksomheter

Periode 1 Periode 2 Periode 3 _
Forberede Forankre og etablere Praktisere og profesjonalisere Optimalisere k'tNifjon?I .
arkitekturstyrin

o : » Etablerer samarbeid med nasjonal ST
o c Etablere samarbeid med forvaltningsstyring
o % nasjonal strategiprosess + Etablere styring av applikasjonsportefglje S et forve
2o . . —Trinn W
L= Etablerer samarbeid med intern ; ore YOO

ing o\

I E . . \durst\]r (A
50 og nasjonal \ere architec \ 5 .
R = : . Etablet: re 09 apportere P fof

o pormalis® alinge’ ogf’ seS

o Etablere strategy . o Op mall i oS’

review board : F¢\gde\‘\\fr edshet " Nm\\l\\‘
kun e \ e"\(\¢\]

Etablere architecture
review board — Trinn 1

Gjennomfagre
arkitekturutviklingsprosess

Etablere mandat og midler
for arkitekturstyring

i for virksomhetsarkitektur og
Definere

Arkitekturstyring

arkitekturutviklingsprosesser
og leveranser

Etablere
Etablere mandat og midler kundetilfredshetsprosess

for arkitekturarbeid

Etablere mandat og midler
for sikkerhetsarbeid
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samhandling
Etablere security
review board — Trinn 1

Definere prosess for
sikkerhetsarkitektur og
leveranser

Etablere samarbeid med
konseptutredninger for
sektor

Etablere mandat og
midler for
innovasjonsarbeid
Etablere
Innovasjonsstyre
Etablere
innovasjonsgruppe og
definer
innovasjonsprosess
Etablere tekniske miljg
for innovasjonsarbeid

Sikkerhet Omréde og produktarbeid
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Gartners Kritiske suksessfaktorer

J Etabler en arkitekturpraksis med tydelig kobling til
forretningsstrategi og fremtidige forretningsresultater

 Start med fokus pa virksomhetsarkitektur og
samhandlingsarkitektur

 Start med fokus pa fremtidig malbilde

JFokuser pa veiledning og kunnskapssenter fremfor
kommanderende og kontrollerende styring

A Avklar hva som er riktige og tilstrekkelige leveranser for a
skape forretningsverds

1 Etabler rutiner for kontinuerlig kommunikasjon og feedback

dSarg for at arkitekturstyringen bemannes med tverrfaglig
kompetanse og deltakelse fra sektoren
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NUFA tar presentasjonen om nasjonal arkitekturstyring til etterretning.

* =it Direktoratet for e-helse



Direktoratet for
e-helse

Sak 39/19:
Tema: Skytjenester — muligheter og utfordringer

NUFA 6. - 7. november 2019



Agenda

e 10:50 — 11:15: Intro til skytjenester og sentrale problemstillinger
e 11:15 - 11:35: Helsedataprogrammets vurderinger av bruk av skytjenester
e 11:35-12:20: Lunsj
e 12:20 — 12:40: MF Helse programmets vurderinger av bruk av skytjenester
e 12:40 — 13:05: NHN's rammeavtale pa skytjenester
e 13:05 - 13:35: Gruppediskusjon

« Noe som mangler i utfordringsbildet?

« Erfaring med, eller planer om tjenester | sky?
» Viktigste fokusomrade(r)
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Hvorfor kaller vi det sky? | pieide & vise det noen andre hadde ansvaret for
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Forskjellige tjenesteniva i skyen | nist-definisjon)

Infrastructure as a
Service - laaS

Amazon
EC2

r OCkSpace( DigitalOcean

* =it Direktoratet for e-helse

Platform as a Service
PaaS

Elastic
Beanstalk

heroku

<
AAzu re

Software as a Service
SaaS

salesforce

<2 Dropbox

M Gmail

Applikasjoner

OS
Databaser

Datasenter
Nettverk
Servere




Hva er sky? Definisjoner: Fra NIST/Difl

Bred Hay elastisitet, Malbare tienester On-demand
nettverkstilgang skalerbar J selvbetjening _—
Viktige
egenskaper
Felles ressurser

Programvare Plattform som Infrastruktur Tieneste
som tjeneste tieneste som tjeneste rglodeller
SaasS PaaS laaS
4 7 | a ~ | modell
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Muligheter og drivere for sky

Innovasjon, Redusert
endringsevne og Investeringsbehov,
utviklingstempo kostnadsmodeller

Skalerbarhet, ytelse,
kapasitet og
stablilitet

Enklere forvaltning
0g administrasjon

Noen funksjoner er _
kun i skyen Sikkerhet

Politiske fgringer som Digitaliseringsrundskrivet H-8/18
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Fordeling av IKT-utgifter per IKT-ressurskategori | 2018

IKT-utgift per IKT ressurskategori

Gartner

Gjennomsnitt

Helse Sogr-@st

Helse Vest

Helse Midt

Helse Nord

MW Hardware W Software M Personell B Tjenesteutsetting W Skytjenester

Kilde: IKT ngkkeltall for 2018 — RHF og sentrale virksomheter. Med forbehold om at

.22 Direktoratet for e-helse ikke alle IKT-utgifter er rapportert for sky (Direktoratet for e-helse)



Utfordringshbildet

Kompetanse
nformasjonssikkerhet og personvern
_okasjon

_ovverk

e Cloud Act

e Arkiviov

Avtaler og anskaffelse
Kostnad
Leverandgravhengighet
Exit-strategi

Opinion

== Direktoratet for e-helse




Kompetanseforskyvning, men ikke fraskrivelse

e Sky forandrer hvordan vi leverer tjenester
e Pavirker krav til kompetanse

* Vi ma beholde riktig kompetanse selv om
Vi gir fra 0Ss noe av leveranseansvaret I
'

e Kompetanse pa:
e Anskaffelser, avtaler
e Regulatorisk, personvern, sikkerhet

e Teknologi, leveransemodeller,
tienestemodeller

e Kostnhader
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Kostnad

e Sky kan veere billigere - ofte kompleks prismodell
e Elastisk prismodell = betal for det du bruker
e Huske a skru av det du ikke bruker

* Prisene kan endre seg og det er ulike modeller
nos forskjellige leverandgarer

e Lavere oppstartskostnad og time-to market
(sparer pa raskere implementering?)

e Husk a vurdere leverandgrbinding og exit-cost

e Vurdere opp mot det komplette kostnadsbildet for
a lage og drifte selv

Image by mohamed
*=i: Direktoratet for e-helse Hassan from Pixabay


https://pixabay.com/users/mohamed_hassan-5229782/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=4560047
https://pixabay.com/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=4560047

Avtaler

e De store leverandgrene vil ikke tilpasse
sin avtale til dine vilkar

e Du har ansvaret for a passe pa at
avtalen er 1 henhold til dine krav

e Sgrg for en god EXxit-strategi
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Informasjonssikkerhet

e Sky er sikrere enn egenlevert IT, men...

* hvis du bruker sky feil, blir det feil

e du ma sette premissene for tilgang og
datasikkerhet

e |kke overlat alt ansvaret til leverandgren
(ansvar kan ikke outsources)

e ROS-analysen er viktig, og du ma beholde
ansvar og kompetanse pa sikkerhet (men i
en annen form)

e prosjekter liker ikke a dele ROS-analysene,
men vi ma bli flinkere til a dele generelle
trusler og mulige tiltak
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Rammebetingelser

e CLOUD Act

e Gir noe usikkerhet og bgr vurderes | ROS
e | okasjon

* Innenfor EQS?

e Arkivloven setter grenser for lokasjon pa
arkiv

e Grunnleggende nasjonale funksjoner (GNF)
ma kanskje veere i Norge

e [ okasjon til driftspersonale og
underleverandgrer er ogsa viktig

e Krav til utlevering og sletting av data

e Databehandleravtaler som dekker
underleverandgrer

e Data ma skilles logisk mellom forskjellig
dataansvarlige

* =i: Direktoratet for e-helse
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Opinion og psykoloqgi

Negativ omtale ved uheldige hendelser

lkke «eierskap» til egne data

«Ukjent» lokasjon pa lagrede data
Brukernes oppfatning veier tyngre enn fakta
E-helse er avhengig av tillit
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Direktoratet for
e-helse

Helsedataprogrammet og sky

Bjarn Holstad
NUFA
6.11.2019




Allmenne skytjenester som leveransemodell for HAP?

Helse-
Forskere personell Myndigheter Neeringsliv Helseledere

h rﬁ

° £
v () 1 Liss

Helsedata-

; B Sgknads- og
service Analysetjenester @ veilednings-
° tienester
& \jﬂ % S5
>
G s B
O @ Pl
< —_ Q & Innbyggere
= Dataplattform med innebygget personvern = =]

_ a o1 3 S ° o
Register- 3 = o {"
forvaltere aQ % ®

o) = -
. = o

a

M

>

A

- Datakilder og eksterne tjenester

~_
- og infrastrukturer
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«Jeg trenger a vite at mine «Jeg stoler pa
data lagres pa et trygt sted!» myndighetene!»
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Innovasjon og utviklingstempo

Ekstrem skalerbarhet, ytelse, kapasitet og stabilitet
Redusert investeringsbehov
Enklere forvaltning og administrasjon

Sikkerhet!




Stadig flere data- og analysetjenester leveres kun som

skytjenester

F'|'.'nt'r'.l. ‘{u o

MapR Technologies ®

Neod| GBase

ABILITY TO EXECUTE

Alibaba Cloud @) Cloudera
Arm (Treasure Data) . fortonworks

Micro Focus

o Foarst-sky eller kun-sky strategi

9 Oracle

. Microsoft

Amazon Web Services

Qs
@ Teradata
‘Snow-' ake
. Google

® 5y

@ 1arkLogic

COMPLETENESS OF VISION
Source: Gartner (January 2019)
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As of December 2018 © Gartner, Inc

.........

Klar anbefaling om en skybasert
data- og analyseplattform

Leverandgrdialog 2018

Helseanalyseplattformen

« Sikkert prosjektrom for forskere
« Datainnsamling og analyse verktey kode /

helsenorge-no

ARBEIDS-FLATE PA WEB

Applications Catalog

Applications Building

Visualization

Analytics

AIP Health
Data Ingestion

AIP Assets
AIP Security Framework
AIP Running Services

AIP Optional Services

Storage

Infrastructure

SIKKERHET, SPORING, TILGANGSKONTROLL




De fire stagrste skyleverandgrene tilbyr skytjenester fra datasentre
i EU/E@S-omradet — i liten grad fra Norge....

amazon D

" IBM Cloud

- Microsoft Azure

webservices™
Google Cloud
Irland Belgia England Irland
England Danmark (2020) Italia Nederland
Frankrike England Nederland Frankrike
Sverige Finland Norge England
Tyskland Nederland Spania Tyskland
Tyskland Tyskland Norge (2019)
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Helsedataprogrammet har vurdert datalagring og
prosessering hos privat aktgr | utlandet

Data underlagt et annet EU-lands
lov og verneting

Norske sikkerhetskrav og

CLOUD Act vs. GDPR? betingelser gjelder uansett
Risiko og personvernkonsekvens
Aksept for leverandagrens utredes og vurderes far
standardvilkar kontraktsinngéelse
Forbud mot utfering av arkivverdig Innebygget dperson\k/elrn og nytte for
dokumentasjon =l EILeEE

Speiling av data til Norge eller
lovendring
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Mange norske fastleger og helseforskere benytter allerede
skybaserte tjenester

I juni lanseres WebMed, det nye skybaserte journalsystemet.
WebMed forenkler din hverdag ved & veere oversiktlig,
lettlaert og effektivt, med integrert fagstotte. Med WebMed
setter vi en ny standard.

v
o
Les mer pa webmed.no .
Support Om Oss Partnere Kontakt
HJEM NYHETER PRISER WEB
=
Vi lar leger veere leger = —
Resultatportalen oy 4
HUNTS ()
. . HELSEUNDERSOKELSEN | NORD-TRONDELAG Q .
- Ditt EPJ system | nettleseren HUNT Cloud PatientSky for leger
Vi utvikler na Pridok EPJ Igpende for & kunne dekke alle type behandlere, PLO, helsehuS® ) Skred@ersydd for leger
institusjoner etc. Samtidig er vi opptatt av & statte standarder og initiativer fra diretoratet for ehcrs —— S— pd& fremtidens helseplattform.

oppsigelsestid, ingen "lock-in".

=y -
JEG VIL KONTAKTES BLI DEMOBRUKER LOGIN EPJ
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Det er krevende a levere stabile og sikre IT-tjenester selv

ke
Norge  Sistenytt

Datatilsynet Ha le
Wergens 244 Tidende

Lokalt

coMmERwonm E-helse Oljefenergi Bygg/anlegg Offentlig it

COMPUTERWORLD | MACWORLD | IT-BRANSJEN | TELECOM REVY | EVENT | WHITEPAPER | STILLING LEDIG | E-AVIS

STILLING LEDIG [ 3

Teknisk spesialkonsulent canner ET U €N Splunk Ninja?

SPORTEN VGLIVE TVGUIDE VG+ TIPSOSS

De siste uke
utvidete retf

Hva leter du;

Datatilsynet

har innhent

nordmenn. Aktuelt
—— Gebyr til Oslo kommune

"
] 1
—_— e

Datatilsynet har gitt Oslo kommune et
overtredelsesgebyr pa 500 000 kroner for & ha lagret 2
pasientopplysninger utenfor journalsystemet ved

kommunens sykehjem/helsehus fra 2007 til L -
november 2018.

DIGITALE PROBLEMER: Legene hadde van
FOTO: HELGE SUNDE

DATAINNBRUDD: Administrerende direktgr i Helse§
omtaler som «svaert alvorlig» 3 hanskes med siste |

Hjertepasien .
datasystemet Datainnbru

L] FEIL: Evry jobber med  los Oslo kammune er landets starste kommune i folketall og burde dermed veere j 1 : J Bjorn Erik Thon

seerlig rustet til & ivareta kravene til informasjonssikkerhet. direkter
7 Haukeland granskes av Fy nr- s il
Kontor: (+47) 22 39 69 01
k| Evr bt Bakgrunn Mobil: (+47) 890 05 090
bt E-post:

Saken startet ved en avviksmelding til Datatilsynet fra Oslo kommune i

— Dette er et alvorlig lovbrudd da det bade har lang varighet og stort emfang, Kontaktperson
understreker Datatilsynets direkter, Bjern Erik Thon. — En uoverskuelig mengde
helseopplysninger har vaart tilgjengelige for et stort antall ansatte i minst 11 &r.

Mandag 8. januar gikk alarmklokken
pagikk unormal aktivitet mot datasy

bet@datatilsynet.no

november 2018. Oslo kommune opplyste at kemmunens 19 sykehjem/helsehus

. .. . . IT-Selskapet EV som L& under Sykehjemsetaten, samt ni private sykehjem med avtale med - -
sier admlnlStrerende dlrethr ! HelS( deriblant Poste kommunen, hadde hatt en praksis med bruk av sikalte arbeidslister. | -
- arbeidslistene ble det skrevet beboeropplysninger som var nedvendige for
daglig hjelp og stell, og beboerne ble identifisert ved hjelp av fullt navn og
Av Lone Lohne og Jenny-Lit fodselsnummer, initialer eller romnummer.
20.02.19 13:09 | Oppdatert
—i Arbeidslistene ble lagret pa det enkelte sykehjem/helsehus sin interne sone,

hvor de ansatte, i tillegg til noen medarbeidere i Sykehjemsetaten, hadde
tilgang. Omlag 920 prosent av de ansatte ved sykehjemmene/helsehusene er
helsepersonell, men de resterende 10 prosentene — slik som renholdere eller

vaktmestere — i tearien agsi _har kunnet losse seg ni o fA tilsang il

Direktoratet for e-helse




Risiko ved bruk av
allmenne
skytjenester til
helsedata

(Etter planlagte tiltak)

Hoy 1 Manglende aksept i befolkningen

Uklart lovvalg og utlevering til
tredjeland

Moderat

Sannsynlighet

Tap av konfidensialitet, integritet
eller tilgjengelighet

Liten

Lav Moderat Alvorlig
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) )

Det er ikke trygt med Jeg gnsker ikke at
det som er koblet til private aktgrer skal
Internett. Da kan |o tiene penger pa mine
hvem som helst fa tak helsedata.

| de opplysningene.
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Risiko Tiltak

Kryptering, personvern og sikkerhetsforvaltning pa norske
myndigheters premisser. Personvernkonsekvensutredninger,
ROS-analyser.

Tap av konfidensialitet, integritet eller
tilgjengelighet

Uklart lovvalg og utlevering til Tydeliggjare rettslig grunnlag og utgve felles nasjonal
tredjeland markedsmakt

Manglende aksept i befolkningen Folkeopplysning for & bygge innsikt og trygghet
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e-helse
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Direktoratet for
e-helse

Fortsettelse:
Sak 39/19:
Tema: Skytjenester — muligheter og utfordringer

NUFA 6. - 7. november 2019



Direktoratet for
e-helse

NUFA:
MF Helse — skyvurderinger for Persontjenesten pa
Grunndata

Lillestrgam, 6. november 2019




MF Helse | Skyvurderinger

 Hvorfor vurderer MF Helse bruk av
skytjenester?

* Problemstillinger

 Erfaringer

* =it Direktoratet for e-helse Side 80



MF Helse | Grunndata: modernisert plattform og Persontjenesten

Y Y

Virksomhet Personell

i PN

Vigdernisert Grunndataplattform .~ B
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MF Helse | Malbilde Grunndata - vurderingsfaktorer

* Innovasjon og muligheter: produktet skal ta | bruk aktuelle
trender, men ikke ngdvendigvis veere den ledende innovatgren |
sektoren

* tilgjengelig og skalerbart: produksjonsmiljg skal veere driftet
under tilstrekkelig kontroll, mer fleksibilitet enn dagens modell

- sikkerhet: lgsning skal tilfredsstille alle palagte krav til sikkerhet

- palitelig: konsumenter kan stole pa tjenesten, versjonering,
georedundans og dynamisk skalerbar tjeneste osv.
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MF Helse | Forretningsbehov — hypotese om bruk av sky - PaaS

e Sikrere — hgy sikkerhetsklassifisering krever sveert god sikkerhet
e Sikkerhet «hjemme» eller | sky — avhenger av hgy profesjonalitet og gode rutiner

e Mer fremtidsrettet — innovasjon

* Hjemmedriftede lgsninger og privat sky gir ikke tilgang til nye muligheter — i motsetning til
allmenne skytjenester

e Bedre skalerbarhet
e Klikk bestill, og ekstra kapasitet er satt opp — sveert viktig ved voksende bruk

e Bedre mulighet for georedundans og hgytilgjengelighet
e Profesjonell leverandgr med tilstedeveerelse med datasentre pa ulike steder

e Kostnadsvurderinger - ikke ngdvendigvis billigere
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Direktoratet for
e-helse

Problemstillinger og vurderinger



«Den valde lgysinga ma tilfredsstille verksemda
sine krav til Informasjonstryggleik. Dette krev at
verksemda kjenner verdien av eigne system og
data, og gjer el risikovurdering av den valde

lgysinga.»

Nasjonal strategi for bruk av skytjenester.
https://www.regjeringen.no/contentassets/4e30afec51734d458596e723c0bdeale/nasjonal stra

tegl for bruk av skytenester.pdf
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https://www.regjeringen.no/contentassets/4e30afec51734d458596e723c0bdea0e/nasjonal_strategi_for_bruk_av_skytenester.pdf

MF Helse | Hvilke verdier skal vi beskytte?

Person Personell Virksomhet

e Alle innbyggere e Helsepersonell e Alle virksomheter

e Folkeregisteret (m/blant annet) ® Helsepersonellregisteret e Adresseregisteret
e |dentitet e | egestillingsregisteret e Bedriftsregisteret (BrREG)
° Adresse e Fastlegeregisteret e Register for enheter |
* Familierelasjon spesialisthelsetj. (RESH)
e Trusselutsatte personer Annet e (Arbeidsgiver og

e Kilde for tilgangsstyring til  Arbeidstakerregisteret
andre lgsninger (AAREQG))
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MF Helse | Klassifisering av Grunndata

e Sikkerhetsklassene angir behov for a sikre konfidensialitet, integritet og tilgjengelighet for
informasjonen eller informasjonssystemet. Var vurdering kommer ut pa hayt/sterkt skjermet.

Konfidensialitet

SIKKERHETSKLASSER FOR KONFIDENSIALITET

[KONFIDENSIALITET (K) - informasjenstyper, dokumenter og informasjonssystemer
K2 - INTERN
Brudd pa konfidensialitet vil kunne f3 en

Brudd pa konfidensialitet vil kunne 4 fav
negativ konsekvens eller ingen negativ
konsekvens for E-helse dersom det kommer
pa avveie

moderat negativ konsekvens for
pasient/ansatis liv og helse, personvern
regelverk, realisering av strategiske mal,
konomiske konzekvens og omdsmme

Brudd pa konfidensialitet vil kunne fa en

=

Inegativ konsekvens for pasient/ansatis liv og
helse, personvem, regelverk rea\se'ngl
strategiske mél, skonomiske konsekven:
omdzmme.

K4 - STERKT SKJERMET

Brudd p konfidensialitet vil kunne 4 en svaerg
hoy negativ konsekvens for pasient/ansatts liv
0g helse, personvern, regelverk, realisering av
strategiske mél, skonomiske konsekvens og
omdzmme

"Apen™ skal kun benyttes pd informasjon som
er ment & vaere offentlig

“Intern” benyttes pa informasjon som kan
deles mellom alle i E-helse og som kan gjeres
tilgjengelig pa infranettet.

deles mellom medarbeidere i E-helse sof
underegnet taushetserklzering og som

"Skjermet” benyttes pa informasjon scrlm
tienstlig behov for tilgang il informasjonep ut
Ta sin stilling Ei

"Sterkt skjermet” benyttes pa sensitive
personopplysninger eller andre opplysninger
som skal beskytes ilike stor grad.
Informasjenen kan bare deles internt mellom
medarbeidere som har underiegnet E-helses
aushetserklzering og som har et konkret

- Pressemeldinger

- Informasjon om virksomhetsstyring

I tienstlig behov for tilgang il informasjonen.
Eksempler: Eksempler: Eksempler: Eksempler;
- Offentliggjorte rapporter som ermentfor |- Prosjekimandater - Anskaffelsesdokumenter, som f.eks i bIog - Lokaliseringsopplysninger om trusselutsatte
allmennheten - Prosjekiplaner lprotokoll personer (“fortrolig” (kodeT) eller "strengt

-~ Rutiner for forvalining av helsecpm:.-sniI

ortrolig” (kode 6))
- Sensitive
personopplysningerhelseopplysninger

D

rektoratet for e-helse

4

LB N N § §F B B N
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Integritet

o EEN BN BN B iy,

SIKKERHETSKLASSER FOR INTEGRITET

I4 - SWART H

Brudd pa integritet vil kunne fa en svaerr hoy
neqativ konsekvens for pasient/ansatts liv og

INTEGRITET (I} - informasjonssystemer

12 - MODERAT

Erudd pa integritet vil kunne fa en hoy nega
lkkanzelkvens for pasient/ansatts liv og helse

Erudd pa integritet vil kunne f& en moderar
negativ konsekvens for pasient/ansatis liv og

Erudd pa integritet vil kunne fa en fav negativ
lcanzelkvens for pasient/ansatts liv og helse
helse, personvern, regelverk, realisering av
strategiske mal, ckonomiske konsekvens og

personvern, regelverk, realisering av
strategiske mal, skonomiske konsekvens og
omdzmme.

helse, personvern, regelverk, realisering av
strategiske mal, ekonomiske konsekvens og
omdamme.

personvern, regelverk, realisering av
strategiske mal, skonomiske kensekvens og
omdamme:

Tilgjengelighet

SIKKERHETSKLASSER FOR TILGJENGELIGHET
ILGJEMGELIGHET (T} - informasjonssystemer
2 - MODERAT
Brudd pé tilgiengelighet vil kunne fA en lav  [Brudd pa tilgiengelighet vil kunne & en
negativ konsekvens for pasient/ ansatts liv og [moderat negativ konsekvens for

Brudd pé tilgjengelighet vil kunne f& en svaert
hey negativ konsekvens for pasientansatis liv

Brudd pé tilgjengelighet vil kunne f& en hay
negativ konsekvens for pasient/ansatis liv og
o0 helse, personvem, regelverk, realisering av
strategiske mal, ekonomiske konsekvens og

helse, personvern, regelverk, realisering av
strategiske mal, skonomiske konsekvens og
omdamme

pasient/ansatis liv og helse, personvern,
regelverk, realisering av strategiske mal,
pkonomiske konsekvens og omdamme.

helse, personvern, regelverk, realiserng av
strategiske mal, ekonomiske konsekvens og

omdamme omdamme




MF Helse | Oppsummering risiko /”%d
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R1: Styring og kontroll

R2: Kompetanse, etablering og forvaltning
R3: Behandling av personopplysninger

R4: Kompromittert «skylag»

R5: Avlytting av data

R6: CLOUD Act

R7: Sletting av data

R8: Avhengighet til skyleverandar

R9: Urettmessig tilgang

R10: Hendelseshandtering



MF Helse | Risiko etter foreslatte tiltak &y

Risikomatrise
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Usannsynlig

1- Ubetydelig | 2-Moderat | 3 - Alvorlig 4 - Kritisk
1 2 3 4
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R1: Styring og kontroll

R2: Kompetanse, etablering og forvaltning
R3: Behandling av personopplysninger

R4: Kompromittert «skylag»

R5: Avlytting av data

R6: CLOUD Act

R7: Sletting av data

R8: Avhengighet til skyleverandar

R9: Urettmessig tilgang

R10: Hendelseshandtering



Direktoratet for
e-helse

Erfaringer



MF Helse | Faringer og regelverk

e | vurderingen av om regelverket skaper hinder for bruk av skytjenester, er det
farst og fremst regulering av hvor data lagres som gir utslag.

* Det finnes ikke regelverk som eksplisitt regulerer bruken av teknologien
skytjenester bygger pa
» Gjennom a stille krav til at data skal behandles innenfor et geografisk

omrade, kan lov eller forskrift sette grenser for bruken av allmenne
skytjenester

» Arkivioven stiller krav til at arkivverdig informasjon ikke kan fgres ut av
landet.

® Vurdering av Grunndata som Grunnleggende nasjonal funksjon
(Sikkerhetsloven)

* =i: Direktoratet for e-helse



MF Helse | Faringer og regelverk - personvernregler

* Personvernregelverket oppstiller i prinsippet ingen hindring for a ta i
bruk skytjenester.

* Dersom personopplysninger overfgres til land som er etablert
utenfor E@S-omradet, og som ikke er underlagt
personvernforordnlngens regler, gjelder spesielle krav for
overfgringen slik at beskyttelsesnivaet som gjelder i E0S-omradet
Ikke undergraves.

e Man ma i tillegg gjere grundige personvernkonsekvens- og
risikovurderinger i forkant, innga tilfredsstillende
databehandleravtaler, og kunne revidere/kontrollere sine
leverandgrer jevnlig.

* =i: Direktoratet for e-helse



MF Helse | Hva gj@r vi na?

e | gang med Crayon under NHNs brokeravtale

e Radgivning fra Crayon mht. hvilke krav som skal ut pa
minikonkurranse

e gnsker a kunne ta valget mellom MS og AWS innen kort tid
— helst far jul

e Konkrete gjennomganger av databehandleravtaler fra MS og AWS

e Konkrete risikovurderinger av MS og AWS tilbudte Igsninger med
de valgte komponentene som passer for Grunndatas behov

* =i: Direktoratet for e-helse



Direktoratet for
e-helse

Anbefaling for Persontjenesten



MF Helse | Anbefalinger for Persontjenesten for a ga i sky

* Etablere avtaler som regulerer hvordan kontroll, styring og revisjon av
skyleverandgren og tilhgrende underleverandgrer skal utfgres

= Sgrge for at avtaler I starst mulig grad ivaretar prosjektets krav og
betingelser

= Anbefales at avtalen utarbeides og forvaltes med stgtte fra en partner som
har erfaring med slike avtaler (broker)

e Etablere avtale med en skyleverandgr som kan garantere lagring av
data innenfor EU/EGDS - og helst | Norge

= Lgsningen vil lagre store mengder personopplysninger og taushetsbelagt
Informasjon

e Kryptere data — bade under lagring og i transitt
= Data krypteres bade under transitt (ende-til-ende) og ved lagring

* =i: Direktoratet for e-helse



e Hvilke land har vi tillit til for oppbevaring
av opplysninger | Grunndata?

e Avisoverskrift: «E-helse la
folkeregisteret til Irland»

e «En landvurdering viste at det var helt
greit...»

¢ Hvilke leverandgrer (og deres
myndigheter) har vi tillit til? *
* Avisoverskrift: «E-helse gae

folkeregisteret til Microsoft»

e «En risikovurdering viste at det var
helt greit...»

* =i: Direktoratet for e-helse

e Har vi tillit til at NHN/E-helse kan
styre/kontrollere skyleverandgren og har
kompetanse til a ta Grunndata i sky?

e Avisoverskrift: «E-helse/NHN har ikke
kontroll pa egne data»

o «Avt n med leverandgr sier eksplisitt...»

ndata inngar / kan innga som

t Grunnleggende NaSJonaI Funksjon

(GNF). @nsker vi a ha MF Helse
konsument | en internasjonal sky?

e Avisoverskrift: «E-helse/NHN har en GNF
| en utenlandsk sky »

o «Vi aksepterer risikoen og har god kontroll
pa...»
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NHN rammeavtale skytjenester

NUFA 6.november 2019



norskhelsenett

© Samuel Zetter



norskhelsenett

« «Skytenester skal vurderast pa linje med andre lgysingar

W | nar ein star overfor starre endringar eller omleggingar av
IKT-system eller —drift»

Nasjonal strategi for bruk

av skytenester « «Nar skytenester gir den mest hensiktsmessige og
kostnadseffektive Igysinga, og det ikkje ligg fare spesielle
hindringar for a ta i bruk slike tenester bgr ein velje a
bruke skytenesters»

« «Den valde lgysinga ma tilfredsstille verksemda sine krav
til informasjonstryggleik. Dette krev at verksemda kjenner
verdien av eigne system og data, og gjer el
risikovurdering av den valde lgysinga»

© Samuel Zetter



norskhelsenett

« Behov for a konsolidere infrastruktur etter etablering av
tienestesenteret

« Stadig hgyere krav til tilgjengelighet, (georedundans)

« Uforutsigbar vekst i volum og belastning

« Forventning om raskere leveranser

« Stor forventning til effektivisering og transparente tjenestepriser

« Utviklingsmiljgene gnsker tilgang til moderne verktgy

Vi trenger a utvide vart handlingsrom

© Samuel Zetter
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Sommer 2019
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norskhelsenett

Norsk

 En leverandgr
Anskaffelse av rammeavtale for public cloud og . Mln | mum to SkyprOduse nter
tilherende radgivningstjenester A Rédglvende tjenester

Anskaffelses |D: 18/07634

KONKURRANSEBESTEMMELSER

Leverandgren skal hjelpe NHN med a bli et
kompetansesenter pa skytjenester

© Samuel Zetter



Norsk

Anskaffelse av rammeavtale for public cloud og
tilherende radgivningstjenester

Anskaffelses |D: 18/07634

KONKURRANSEBESTEMMELSER

norskhelsenett

« Varighet: 2+2+2 ar

« @konomisk ramme: 180 MNOK — 2 400 MNOK

« Eksklusiv pa public laaS, gvrige tjenester er ikke
eksklusive

« Omfatter NHN + gvrige etater i helseforvaltningen

 Tildelingskriterier:
« Kvalitet leverandar: 50%*
« Kuvalitet produsent: 20%
« Samlede priser: 30%

* Herunder vektlegges leverandgrens oppdragsforstaelse vesentlig

© Samuel Zetter
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Q Rammeavtalen

Rammeavtalen signert 21.08.2019

SSA-R 2015
’ oge
Direktoratst for
( I forvaltning og IKT

Rammeavtalen

Rammeavtale om kj@p skytjenester (public
cloud) og tilhgrende radgivningstjenester

Statens standardavtale SSA-R

bl




Definere avrop Kravspesifikasjon Minikonkurranse Velge plattform
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Q Organisasjonsutvikling

Verktay

Risiko-

Kunnskap Kontroll :
vurderinger

Arkitektur

Tilgang til ledende allmenne skyplattformer (public cloud)
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SaaS

Offentlig sky PaaS

laaS

o
Tradisjonelt datasenter (evt Privat sky)




Direktoratet for
e-helse

Gruppediskusjon

NUFA 6. — 7. november

Side 112



Gruppediskusjon

Stikkord:

e Helsespesifikt eller generisk?

* Noe som mangler i utfordringsbildet?

e Erfaring med, eller planer om tjenester 1 sky?

e Viktigste fokusomrade(r)?
e Sikkerhet / informasjonssikkerhet
e Kompetanse
e Regulatorisk
e Avtaler

* =i: Direktoratet for e-helse



NUFA tar innsplill fra drgftingen med | det videre arbeidet med bruk av skytjenester |
helse- og omsorgssektoren.

* =it Direktoratet for e-helse



Direktoratet for
e-helse

Pause




Direktoratet for
e-helse

Sak 40/19:
Ny e-helseorganisering - NEO

NUFA 6. - 7. november 2019
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Direktoratet for
e-helse

NEO
Ny e-helseorganisering

Overfgring av oppgaver og ansatte fra Direktoratet for e-helse til
Norsk Helsenett SF/tjenesteleverandar

NUFA
06.11.2019
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Direktoratet for

e-helse

NEO
Ny e-helseorganisering

Overfgring av oppgaver og ansatte fra
Direktoratet for e-helse til

Norsk Helsenett SF/tjenesteleverandar

NUFA
6.11 - 7.11.19

norskhelsenett



To tema | saken

e Samhandling knyttet til forvaltning, drift og vedlikehold nasjonale e-helse Igsninger
e Teknisk beregningsutvalg

* i Direktoratet for e-helse



BAKGRUNN

PROGRAMMET

Bakgrunnen for programmet er behov for sterkere nasjonal styring pa e-helseomradet, med
mal om styrket gjennomfgringsevne i helse- og omsorgstjenesten.

Programmet bestar av en rekke samarbeidsaktiviteter i fire felles arbeidsstrommer og to
selvstendige prosjekter:

Arbeidsstrommer:

For @ samordne planer og prosesser for det videre arbeidet i de to virksomhetene er det
opprettet fire arbeidsstremmer; HR, Teknisk transisjon, @konomi og
Samhandling/grensesnitt. Disse skal sikre overordnet fremdrift og kvalitet i felles prosesser
pa tvers av prosjektene.

Prosjekt Direktoratet 2.0:

Prosjektet skal legge grunnlaget for at Direktoratet for e-helse framstar med en tydeligere og
styrket myndighetsrolle fra 01.01.2020, og har en tydelig ansvarsfordeling og grensesnitt til
NHN som tjenesteleverandgr av nasjonale e-helselgsninger.

Prosjekt NHN 2020:

Prosjektet skal sikre en vellykket sammenslaing av to organisasjoner som fortsatt ivaretar
drift, forvaltning og utvikling av nasjonale e-helselgsninger pa en god mate og er godt
forberedt til 3 videreutvikle et profesjonelt nasjonalt leverandgrapparat.



BAKGRUNN

TIDSLINJE

Ny e-helseorganisering- Nye finansierings-
tydeliggjering av modeller etablert
myndighetsrollen til
Direktoratet for e-helse

%

Etablert nasjonal
tjenesteleverandar

Styrket myndighetsrolle



Eksterne milepaler

Milepzler program

Mgter med sektoren

Overordnet fremdriftsplan for programmet

Rapport HOD Mars- . :

Programstyret Oppgavedeling Innplassering
konstituert E-helse og NHN er klar kommunisert

Forberedelse Oppstart, kartlegging og plan Gjennomfgring

Jan Feb Mars April Mai Juni Aug Sep Okt
2019 -
PS
20.9
NUIT NEHS NEHS NUFA NUIT  NEHS NEHS
13.02.  15.02. 22.03. 24.04. 27.05  19.06. 11.-12.09.

* =it Direktoratet for e-helse

PS
21.10

H¢ ring (HOD)

NEHS
28.10.

Nov

PS

.11

NUIT

19.11.

Godkjenning
leveranser

Ny Programmet
organisering avsluttes

Overlevering til
organisasjonene

Q1

¢

Des Jan Mars
@ 2020

PS
11.12

NEHS
02.12.



Overordnet status for virksomhetsoverdragelsen

r HR

)

 Ansatte er tatt i mot i Norsk Helsenett
01.01.2020

Teknisk

Transisjon

;li * De nasjonale e-helselgsningene og

utviklingsmiljgene fungerer med
oppsett fra 01.01.2020

* =it Direktoratet for e-helse

r @dkonomi

T

* @konomiprosesser er overfgrt
01.01.2020

-> Kostnad - og prisutvikling

Samhandling/

|— grensesnitt

Q * Overordnet samhandlingsmodell og
2 —avtale er implementert 01.01.2020

- Overordnet governance (ansvar)

- Innholdsstyring nasjonale e-helse-
lgsninger (prosess)

« Resultatmal

= Seaerskilt fokus



Den nasjonale styringsmodellen
Behov i sektoren

ATV
m Primaerhelsetjenesten

HELSE- OG OMSORGSDEPARTEMENTET “ UUW?*W@ Y % A ': L A §\‘

e LI | o
oHONONG l eevvaviy 1w

Helsepolitiske

o : LA AR A L AAA K2
mal og feringer Sektoren QUUN * V!@WWVg
_ uttrykker behov @éﬁ gf@%‘é’@m
Nasjonalt e-helsestyre gjennom den -?gw FAA /AL ASAY
# N nasjonale VrEVIOUNITYIIUT
Norsk Helsenett SF ~ii Direktoratet for e-helse Prioriteringsutvalg (NUIT) |
styringsmodellen Spesialisthelsetjenest
Samarbeidsavtale regulerer forholdet mellom Fagutvalget (NUFA) en
: ) ®
NHN og Direktoratet for e-helse HELSE e : e SOR-OST
o
HELSE @e®e NORD
[
®
| , N R HELSE eee® MIDT-NORGE
@ Nasjonal strategi for e-helse (firearig handlingsplan, inkl. arlig revidering) @
o
At A O Arkitekturstyring f”sff,"fg'g ing HELSE e o VEST

Portefgljestyring av @ Forvaltningsstyring av Andre
nasjonale e-helseinitiativ nasjonale lgsninger .
. « : ? interessegrupper

Portefaljestyring og
forvaltningsstyring har
gjensidige avhengigheter

* =it Direktoratet for e-helse



Avtaler samhandling NHN og Direktoratet for e-helse

HELSE- OG OMSORGSDEPARTEMENTET
T —

Heolsepolltl'ske Foretaks- Tildelings-brev Eier- og |
mal og fgringer orotokoll NHN e-helse etatsstyring

Norsk Helsenett SE "»if Direktoratet for e-helse Ove ro rd n et Ssama rbe | d Stha Ie

Samarbeidsavtale regulerer forholdet mellom menom NHN Og Dlrektoratet
NHN og Direktoratet for e-helse for e-helse

Prosjekt og program

Seerlig samarbeidsomrader i
. . avtalen, representeres som
Omradestyring ‘ vedlegg til avtalen.

Arkitekturstyring Vedleggene er dynamiske,
levende dokumenter som vil

videreutvikles

Kunde- Bruks- Driftsavtaler
avtaler vilkar

Drift I

* =it Direktoratet for e-helse



Ansvar og finansiering av nasjonale e-helselgsninger

* i1 Direktoratet for e-helse

norskhelsenett

* =it Direktoratet for e-helse



Tett samarbeid mellom sektor, direktoratet og NHN pa

forvaltning, drift og utvikling

Omrade

Omradestyrer

M ‘=i Direktoratet for e-helse

Lasning/
produkt

M norskhelsenett

Produktstyrer

avtaler vilkar

Lasning/ Kunde- Bruks- ~ norskhelsenett
produkt I

* =it Direktoratet for e-helse

Skisse til illustrasjon

Nasjonalt e-helsestyre

Prioriteringsutvalg (NUIT)

Fagutvalget (NUFA)




Samhandling knyttet til forvaltning, drift og vedlikehold
nasjonale e-helse lgsninger

Drgfting og kommentarer

* i Direktoratet for e-helse



Direktoratet for
e-helse

Teknisk Beregningsutvalg
(TBU)



Teknisk Beregningsutvalg

e Hgsten 2019 gnsker HOD a etablere teknisk beregningsutvalg for nasjonale e-
helselgsninger.

e Mandat og forespgrsel om deltakere ventes fra HOD neert forestaende
e Utvalget skal besta av aktgrer som betaler for nasjonale e-helselgsninger

e Direktoratet for e-helse skal lede utvalget og sammen med NHN Ivareta
sekretariatfunksjonen.

e Skal bidra til at aktgrene i sektoren far innsikt i kostnad og fordeling av kostnader.

* i Direktoratet for e-helse



Teknisk beregningsutvalg og nasjonal styringsmodell for e-helse

Helse- og omsorgsdepartementet fastsetter samlet betalingspliktig
belagp og hvor stor andel de enkelte virksomhetene skal betale for
drift og forvaltning av de nasjonale e-helselgsningene

B8

HELSE- OG OMSORGSDEPARTEMENTET
—

Kostnader for drift og forvaltning og forslag
til fordeling behandles i Teknisk

Teknisk beregningsutvalg.

beregningsutvalg

Nasjonalt e-helsestyre

Norsk Helsenett Direktoratet for

Prioriteringsutvalg
SF e-helse NUIT
Fagutvalget (NUFA)

* =it Direktoratet for e-helse



Teknisk Beregningsutvalg

Drgfting og kommentarer

* i Direktoratet for e-helse



NUFA ber om at Direktoratet for e-helse tar med seg innspill fra mgtet | det videre
arbeidet med ny e-helseorganisering.

* =it Direktoratet for e-helse



Direktoratet for
e-helse

Sak 41/19:
Strategi — Kunnskapsgrunnlag for Utviklingstrekkrapporten

NUFA 6. - 7. november 2019
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«Fglge-med-funksjonen»
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HELSE- 0G OMSORGSDEPAI

Direkioratet for e-helse
Postboks 6737 5t Olavs plass
0130 0SLO
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Utviklingstrekkrapporten

Direktoratet for e-helse

Informasjons-
sikkerhet

0g personvern

10.1 Sammendrag

Misbruk av personopplysninger har de siste an
ekende oppmerksomhet gjennom store medid
og nytt lovwerk. Digitalisering gir et nytt
trusselaktarene blir mer profesjonelle og

Dotte shor fokuset pd ink
not gonerell. Hebsosektoren her uqdlmmmqm-hﬂ
og blant bafolkningsn pd datte omesdat. Arsakan o bla.md
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‘ har tate, og &t
nluu-wmm« ke kun héndteres som on knisk
hmll.ndnllgma\ngddﬂﬂwnlhﬂwﬂglﬂ.d
het - Ira

positiv utvking b gelder W!'"“’*""’“‘ runch

C av hele- og oma
ﬂumnmhllmmm:mw
o okstrs krewende, Flere wrksombeted | swkronen har komphl

gamle lesninger sam-dgba.uhamhm-uﬂn
m-nvm rrvad Degrenmnt Kapsster, reemy qhnl

# Ivarota andre fagomeider enn W

forventer st alle virksomheter | sektoren Ivarets Jerswentintol
pd on trygg mite og & informazjon for 4 gannog
eshandingsforivp e« thgrogey Too et st omliot
Dot madisrer at srbeid med dighaleering oF niormagong

P4 hatsanorge.no (20112018

s _ N

0g Hordaland som har 11are besek per Nrbyger enn resten av landst

0'8 or de nttxtiends teraestans mineressptan.no og
it inniemmet | tienastetibudst pd Helsenorgs
0g ny furkgonainet som 3 oponstte conorkont ar introdusern

Flytting av tjenester inn D3 HEMENORga LoMRINert med on Rnerd
@Ining | brken av 3leracs GEstarands YeNESIS, kan vars mad

norge ar ogsd -ml;sn'u).
4 o 3t vekston av Desak 0g Inrlogginger v fortsatts ogsd | 200

4.3.2 Elektronisk meidingsutveksling
Exshtronish melcingsatveiaing o an sithat o
form mabiom Wike akterer | holavaserat, o
tig samhandingsmesods | satioren |
har m@idngsutvetsing stor DEycning.
|rerastrubtur for 3 understetts mak
nd, ogsd inmentor helse. En T
r:::: :-:). t:’m or mekdngsbessrt utveksing av o rasaptar og
opptysringsr. Norge of ke en dl v oerte

rask kommunitagons

10 — 1

25,6

millioner

Antall besek pd Haiso
noege | 2018 mot 187
millicner basek 1 2017

« Formalet med rapporten er a
beskrive utviklingstrekk og
drivere | e-helse.

« Malgruppen er
beslutningstakere og de med
Interesse for e-helse

 Fast leveranse hvert ar

* Neste rapport mars 2020



Dagens strategiprosess

Situasjonsbeskrivelser gjennom: Oppdatert strategi

* Rapport Utviklingstrekk — relevante
drivere og trender

gvidert handlingsplan

* Strategiske indikatorer

Situasjons-

beskrivelse Revidere Beslutte

Planle¢ige

Navaerende strategi &
handlingsplan

Oppdatert strategi &
handlingsplan

Arshjul for strateglprosessen Gap-analyse, med vurdering a

Innsatsomrader nfed behov for revisjon
tilhgrende KPler

Nasjonalt e-helsestyre
tilslutning pa revisjon

Kommunikasjon, involvering og forankring

Kommunikasjonsplan med arlig oppdatert tiltaksliste

* =it Direktoratet for e-helse



Direktoratet for
e-helse

Prosess utviklingstrekkrapport



«Fglge-med»-metodikk

POLITIKK TEKNOLOGI

* =it Direktoratet for e-helse



Eksempler pa aktiviteter for kunnskapsinnhenting

® _© Workshops med

® ®
Mgter med aktarer | .‘. Interne og
I og utenfor sektoren 2 eksterne

Litteraturstudie

Konferanser
& seminar

* =it Direktoratet for e-helse



Prosjektplan

Faser i UTV 2020

Aktiviteter 2019- April

Fgrg%eri ng

v Bruttoliste
tema 2021

Juni Juli\ August September . Oktober = November | Desember

DLM \ alh
Uke 6-
39

B

Politiske utviklingstrekk,
budsjettbehandling og
styringsdokumenter

Mgater, konferanser og workshops

Januar ~ Februar Mars

:

helsedagen
06.03.2020

o |

v'Konsept
2021

Innhente kunnskap ‘ Analyse

Skrive rapport

Kvalitetssikre




Tema Utviklingstrekk 2020

1. Politiske foringer

2. E-helse i tall

- Innbyggerundersgkelsen
- IKT-ngkkeltall
- E-helsemonitor

«Fast ramme»

3. Teknologitrender

- Kunstig intelligens

- Skytjenester

- Okosystemer og plattformer

4. Pagaende prosjekter og programmer

5. Tilgjengeliggjoring og bruk av helsedata

- Persongenererte data

6. Persontilpasset medisin

7. Samhandling

- Interoperabilitet/apne APler/datadeling

_ 8. Helsehjelp pa nye mater

- Medisinsk avstandsoppfolging
Tema 2020 - Psykisk helse

9. Innovasjon og naeringsutvikling

10. Personvern- og informasjonssikkerhet

* =it Direktoratet for e-helse



VELKOMMEN

Seminar Utvikiingstrekk e-heise 2019
#ehelse

Rapporten blir
lansert pa egen
e-helsedag |
regi av
direktoratet

den 6. mars
2020.

* =it Direktoratet for e-helse



Direktoratet for
e-helse

Gruppeoppgave



0-5 ar

Hay

Grad av innvirkning

Lav

Lav Sannsynlighet Hoy

* =it Direktoratet for e-helse



Utvalgte utviklingstrekk

* =it Direktoratet for e-helse .



Gruppe 1

Per Meinich

Gruppe 2

Jon Gupta

Gruppe 3

Geir Granerud

Randi Brendberg

Kristian Onarheim

Heidi Slagsvold

Kirsti Pedersen

Ingeborg Berge

Bjorn Eivind Berge

Mona Pedersen

Thor Johannes Bragstad

Kirsten Petersen

Peter Holmes

Sindre Solem

Mohammad Nouri
Sharikabad

Arnfinn Aarnes

Rune Karlsen

Torgeir Fjermestad

Referent:

Lars Petter Ellefsen

* =it Direktoratet for e-helse

Referent:
Ida @rvik

Referent:
Vibeke Aa. Aarseth




Direktoratet for
e-helse

Oppsummering av resultater

Hvordan vurderte gruppene de ulike
utviklingstrekkene?



Grad av innvirkning Hoy

Lav

0-5 ar
Innspill gruppe 1

Lav

Sannsynlighet

Hay

GRUPPE 1

Kunstig Intelligens
Medisinsk avstandsoppfglging
Skytjenester

Persontilpasset medisin

Persongenererte data



Grad av innvirkning Hoy

Lav

0-5 ar
Innspill gruppe 2

Lav

Sannsynlighet

Hay

GRUPPE 2

Kunstig Intelligens
Medisinsk avstandsoppfalging
Skytjenester

Persontilpasset medisin

Persongenererte data



Grad av innvirkning Hoy

Lav

0-5 ar
Innspill gruppe 3

Lav

Sannsynlighet

Hay

GRUPPE 3

Kunstig Intelligens
Medisinsk avstandsoppfalging
Skytjenester

Persontilpasset medisin

Persongenererte data



Hoy

e

Lav

Grad av innvirkning

Lav

0-5 ar
Innspill samlet

anrisynlighet

Hay

SAMLET

Kunstig Intelligens
Medisinsk avstandsoppfalging
Skytjenester

Persontilpasset medisin

Persongenererte data



Direktoratet for
e-helse

Takk for oppmerksomheten!



Direktoratet for
e-helse

Pause




Direktoratet for
e-helse

Sak 42/19:
Neste generasjons ngd- og beredskapskommunikasjon

NUFA 6. - 7. november 2019



WP Helsedirektoratet

Neste generasjon
ngd- og beredskaps-
kommunikasjon

Konseptvalgutredningen (KVU) -
Informasjon og drgfting med NUFA

6.11.2019|Scandic Lillestrgm

Steinar Olsen, avdeling akuttmedisin og beredskap



Bakteppet

TP Helsedirektoratet



Nodnett i verdensklasse

* Npdnett der folk bor og ferdes
— Tilneermet 100 % befolkningsdekning
— 86 % arealdekning

* Dekning baserte pa3;
— Handholdt radioterminal i beltet
— Tatt hensyn til kroppsdempning

 Ekstra krav til dekning

— | byer og tettsteder
— Brannsirkler

* Tuneller
e Air-Ground-Air (AGA)

}@ Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019 160



Utvikling i Nodnett

* Forventer minimale utvidelser av dekning,

med unntak av;

— Veituneller
— Jernbanetuneller
—Innendgrsanlegg der byggeier investerer

e Kontrakten med Motorola om drift
av dagens Ngdnett utlgper
22.12.2026

* Opsjon pa drift av Ngdnett ut 2031

T@ Helsedirektoratet NGN KVU Helse - presentasjon NUFA

6.11.2019
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Mobilnett i verdensklasse

* 4G (dekning utendgrs)
— Samlet arealdekning pa ca. 80 %
— Nesten «alle» husstander har 4G-dekning

* GSM

— 86 % samlet arealdekning

}@ Helsedirektoratet NGN KVU Helse - presentasjon NUFA

6.11.2019
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Utvikling i mobilnettene

UTEK NO TESTER ANBEFALINGER MOBILABONNEMENT * P
Guider Ekstra Speedometer VG Bilguiden Arkiv Tips oss

AAAA
")

4G-telefoner som ikke kan ringe i 4G-nettet vil me

Na har 3G fatt dgdsdom

Telenor begynner stenging til neste ar.

|’

rskjell nar 3G faller bort. Eksempelvis Gal

TP Helsedirektoratet

INSIDE e ccon

MOBIL . BREDBAND _ DEBATT

buss fer. Her fra et arrangement Telenor hadde
t

ved hovedkontoret pa Fornebu sar

Telenor apner 5G-test i
Kongsberg

Det er en aldri sa liten milepal for mobil i Norge nar Tel
november apner sitt 5G-nett for testformal i Kongsberg

NGN KVU Helse - presentasjon NUFA

’

TESTER ANBEFALINGER MOBILABONNEMENT *
I K_NO r|SJakt

Telia apnet
ef Ivar Halstvedt, sar

Her apner Telia sin farste 5G-

pilot

"-

onsdag sin ferste 5G-pilot i Oslo, sym
mferdsels

bolisert ved den
minister Jon Geor

Guider Ekstra Speedometer VG Bilguiden Arkiv T

forste 5G-visninger
g Dale og Telia-sjef Abrahar

ps 0sS Logg inn Bli medlem
\
& Teli
v en film pa Odeon kino. Odeon Kino-
ss trykket sammen pa knappen.

oo

6.11.2019
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Beredt nar det gjelder

TP Helsedirektoratet

Situasjonsforstaelse
Felles malbilde
Ledelse
Koordinering

Kontroll

NGN KVU Helse - presentasjon NUFA

6.11.2019
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Neste generasjon n@gd- og beredskapskommunikasjon

Konseptvalgutredning - KVU

TP Helsedirektoratet



Oppdraget

e Kontrakten med Motorola om drift av dagens
Nodnett utlgper 22.12.2026

* Det utlgser behov for na a vurdere fremtidige mater
a dele og nyttiggjore seg oppdragskritisk informasjon

* DSB har i samarbeid med Nkom fatt i oppdrag fra JD
a utarbeide en felles konseptvalgutredning (KVU) for
en fremtidig l@sning for ngd- og beredskaps-
kommunikasjon og overgang fra dagens Ngdnett

* Oppdraget er forankret i Regjeringen
* DSB er prosjekteier for KVU-arbeidet
e K\VU’en skal leveres 1. juni 2020

TP Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019

n STis. oG
3 BI‘RF,I)\'\»\"S'" ¥

tor samg,
N ket eq
O bereday
iy

Pagy

Em

ENT
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KS-ordningen for statlige investeringsprosjekter

 Statlige investeringsprosjekter med antatt samlet kostnad over en fastsatt terskelverdi
skal giennom ekstern kvalitetssikring far prosjektet eventuelt legges fram for Stortinget

» Terskelverdi: 300 mill. kroner for digitaliseringsprosjekter og 1 mrd. kroner for @gvrige
prosjekter

 Det skal foreligge en Konseptvalgutredning (KVU) som underlag for kvalitetssikringen

Styringsramme og

kostnadsramme
Konseptvalg (Regjering)
(Regjering) (Stortinget)

‘ Konseptfase ’ KS1 Forprosjekt u Gjennomfgring »

TP Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019



Organisering, mgter og samlinger EE——
* HDO
Eier- og forankringsniva Prosjekteier  Helsedirektoratet

DSB/Nkom

Prosjektniva c ri Interessentsamlinger:
orankringsmegte 1. 13.9.2018

22-23.5.2019
25-26.9.2019
4-5.3.2020

Eksterne interessenter

Ledelsesgruppe

Prosjektleder

G gm L L L

Referansegruppe r-------- QA-team produkt 0-n Etatsvise seermgter:
1. 12.6.2019 (HDO)

Interessentsamlinger ~--------- 2. 21.6.2019 (HDO)
3. Hdir

Etatsvise seermgter ~-------- Arbeidsgruppe Produkt O

Arbeidsgruppe P2:
Kontrollrom og
terminaler

e Ledesav HDO

Arbeidsgruppe | | Arbeidsgruppe || Arbeidsgruppe | | Arbeidsgruppe || Arbeidsgruppe
Produkt 1 Produkt 2 Produkt 3 Produkt 4 Produkt n

T{; Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019 169



KVU - innholdselementer

Problem- Behovs- Strategiske Ra”.“me' Mulighets- Alternativ- F¢r|nge.r for
) o betingelser for ) forprosjekt-
beskrivelse analyse mal studie analyse
konseptvalg fasen

* Ulgste problemer * Kartlegge e Samfunnsmal — * Utledes av * Problem, behoy, * Nullalternativet og  Gjennomfgrings-
som tilsier at det interessenter. tilstand eller samfunns- og mal- og ramme- minst to andre strategi:
offentlige bgr * Konkrete behov utvikling som effektmalene. betingelser sett i konseptuelt ulike * Premisser for
iverksette tiltak. 1) Normative prosjektet skal * Relateres til andre sammenheng, alternativer. styring av for-

* Problemets 2) Interessenters bygge oppunder. ikke prosjekt- definerer et e Samfunns- prosjektfasen.
omfang og 3) Etterspgrsel- * Effektmalene — spesifikke mal og mulighetsrom. gkonomisk. * Kontraktstrategi
alvorlighet. baserte virkninger for prinsipielle » Utforskes med en Prissatte og ikke- (eventuelt tidlig

* Interesse- brukerne. sp@rsmal. bred tilnserming. prissatte involvering av
konflikter. 1) Tilstanden * Effekter og * Eventuelt virkninger. leverandgr).
* Styrker i de ulike etter tiltaket. funksjoner pa et begrense antall Rangering av * Plan for
behovene. 2) Prioriterte, overordnet niva. konsepter alternativer. optimalisering av
* Prioritere behowv. realistiske og Ma ikke avgrense gjennom Realopsjoner og samfunns-
etterprgvbare. mulighetsrommet grovsiling. fordelingsvirkning. gkonomisk
ungdig. * Anslag for samlet lannsgmhet (plan
investerings- gevinstrealisering,
kostnad. forenklinger/
reduksjoner).

T{; Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019 170



Sammenheng mellom produktene* og KVU-dokumentet

1) Funksjonalitet og tjenester

2) Kontrollrom og terminaler

3) Dekning

4) Robusthet

5) Sikkerhet

6) Operatgrmodell

7) Statlig styring og kontroll

8) Konkurranse i mobilmarkedet

9) Teknisk realisering

10) Transisjon

11) Finansiering

12) Forlenge Ngdnett 2-5-10 ar

13) Interessentanalyse

n) Xxxyy

N\ YA VAR VAR VA VR VR VA VA VI VAR VA VA Vg

TP Helsedirektoratet

NGN KVU Helse - presentasjon NUFA

O

O

Helhetsvurdering, sikre
konsistens og grensesnitt
mellom produkter.

Produkt 1-n som vedlegg
og referansedokumenter.

Sammenstilling og uttrekk
til KVU-dokumentet

6.11.2019

> Startet

> Starter senere*

Produkt O

KVU-dokument «N@d- og
beredskapskommunikasjon
etter 2026»

* Lista er forelgpig

171



DSB bygger videre pa innspill fra brann, politi, helse og toll

-

\_

Egenskaper i Nodnett \ / Behov for mobile \
ma gjenskapes i mobilnett bredbandstjenester
Dagens funksjonalitet ma vaere pa Databehovet vil eksplodere.
plass f@r man gar over til en ny Det er behov for a dele data for felles
l@sning i mobilnettene. situasjonsbilde.
Fortsatt behov for AGA og DMO.

AN

/Samhandling og somlgs overgang\

Samhandlingsarenaene fra Ngdnett
ma viderefgres.
Lovendringer ma til slik at man kan
jobbe sammen og dele data.

J

Trinnvis innfgring av NGN er @nskelig,
\ med bredbandslgsninger forste. /

/ Robusthet og dekning \ / Sikkerhet i NGN \
Behov for bedre dekning i Tilgjengelighet i tjenestene er viktigst.
mobilnettene langs grensen, og i skog Ngdvendig med kryptering, sporbarhet
og mark. og logging i en plattform for utveksling
Mobilnettene har bedre av informasjon. Unnga a legge opp til
innendgrsdekning. l@sninger som ikke blir tatt i bruk pga.

\ Mobil er back-up for Ng¢dnett i dag. / \ ekstremkrav til sikkerhet. /

TP Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019
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Status for KVU-arbeidet

KWU hovedaktivitet:

Apr 19

Mai 19

Juni 19

ulil9

Aug 19

Sep 19

Okt 19

Nov 19

Des 19

Jan 20

Feb 20

Mar 20

Apr 20

Mai 20

Kap. 1 Innledning

Kap. 2 Problembeskrivelse

Kap. 3 Behovsanalyse

Kap. 4 Strategiske mal

Kap. 5 Rammebetingelser konseptvalg

Kap. 6 Mulighetsstudie

Kap. 7 Alternativanalyse

Kap. 8 Faringer forprosjektfasen

Sammenstilling og QA

oduktene 1-n:

- Oppdragskritisk funk. /tjenester

v0.1

v0.4

v0.8

- Kontrollrom og terminaler

v0.1

v0.7

v0.8

- Dekning

v.0l

v0.4

v0.8

v.0l

v0.4

v0.8

- Sikkerhet

v.0l

v0.4

v0.8

- Konkurranse i mobilmarkedet

vO.1

v0.4

v0.8

]
2
3
4: Robusthet
5
8
]

2: Forlenge Nadnets levetid 2/5/10

TP Helsedirektoratet

NGN KVU Helse - presentasjon NUFA

6.11.2019

Ql 2020
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Neste generasjon n@gd- og beredskapskommunikasjon

Presisering av oppdraget

TP Helsedirektoratet



KVU - innholdselementer

Ramme- Faringer for
forprosjekt-

fasen

Alternativ-
analyse

Behovs-
analyse mal

Problem-
beskrivelse

Mulighets-
studie

SRR betingelser for

konseptvalg

* Ulgste problemer
som tilsier at det
offentlige bgr
iverksette tiltak.

* Problemets
omfang og
alvorlighet.

TP Helsedirektoratet

* Kartlegge
interessenter.

* Konkrete behov
1) Normative
2) Interessenters
3) Etterspgrsel-

baserte

* |Interesse-
konflikter.

* Styrker i de ulike
behovene.

* Prioritere behov.

e Samfunnsmal —
tilstand eller
utvikling som
prosjektet skal
bygge oppunder.

* Effektmalene —
virkninger for
brukerne.

1) Tilstanden
etter tiltaket.

2) Prioriterte,
realistiske og

etterprgvbare.

NGN KVU Helse - presentasjon NUFA

e Utledes av
samfunns- og
effektmalene.

* Relateres til andre
ikke prosjekt-
spesifikke mal og
prinsipielle
sp@rsmal.

* Effekter og
funksjoner pa et
overordnet niva.
Ma ikke avgrense
mulighetsrommet
ungdig.

6.11.2019

* Problem, behoy,
mal- og ramme-
betingelser sett i
sammenheng,
definerer et
mulighetsrom.

 Utforskes med en
bred tilnaerming.

* Eventuelt
begrense antall
konsepter
gjennom
grovsiling.

* Nullalternativet og
minst to andre
konseptuelt ulike
alternativer.

e Samfunns-
gkonomisk.
Prissatte og ikke-
prissatte
virkninger.
Rangering av
alternativer.
Realopsjoner og
fordelingsvirkning.

* Anslag for samlet
investerings-
kostnad.

Gjennomfgrings-

strategi:

* Premisser for
styring av for-
prosjektfasen.

* Kontraktstrategi
(eventuelt tidlig
involvering av
leverandgr).

* Plan for
optimalisering av
samfunns-
gkonomisk
lannsgmhet (plan
gevinstrealisering,
forenklinger/
reduksjoner).

177



Presisering av oppdraget

Minst ett av konseptene skal ivareta et fremtidig behov
og mulighetsrom innen justis- og beredskapsomradet og
helse- og omsorgsektoren, utover ngdkommunikasjon,
slik at dekning, robusthet og kapasitet ogsa kan komme
andre tjenester til gode.

Eksempler pa dette fra helsesiden kan veere;

* Bruk i ambulante tjenester

* fjerndiagnostikk

* Pleie og omsorg hjemme (velferdsteknologi)
* Medisinsk avstandsoppfa@lging

* Elektroniske konsultasjoner

Behandling av kroniske sykdommer vil i dkende grad
skje utenfor institusjon.

T{; Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019 178



Oppdragsbrev fra HOD

. eid med
irektoratet skal i samarb lle interessenter og
Helsedire ktoratet og andre aktue t prosjekt med
irekto . re
eI_le'Secj“r('eh Isesektoren igangsette bidrag til deres
ressurser | .ESB (og Nkom) relevante
sikte pa a gi

. o . 'eringen et
KVU'arbe:a tte arbeidet skal veere a gi Reg]
Malet med de

- ed
. re arbEIdet m
lutningsgrunnlag for det wdjnikasjon.
pecre bes un(Z)d- og beredskapskomm
fremtidens

6.11.2019
: FA

tasjon NU

Ise - presen

NGN KVU He

TP Helsedirektoratet

DET KONGELIGE
HELSE. oG

OMSORGSDEPARTEMENT
T ——
Helsadj rektoratet
Posthoks 220 Skayen
0213 0sLo
Deres rer VEr pes Daty
1213804 g5

Statshudsiettet 2019 . Hels
- nye oppdrag og oppfalgin

| deite brey gis dat ye spesiglle Oppdra,
9PPgaver) knyttet g Stortingets behangy
2019).

Framskrfvnm er
Helsedirektorate

t skal, samrsd p,
kommune, VU

rders hvordap o
kan etablereg med bruk gy

data
og OMsongstie,

nesten Tidsfrist 5,
Framskn'mm S0 analyser kapa

Helsedirektoratet skal Samarbejde Mmed d
aAnalyse g, kapasitetsbehovi Psykisk hey

Helsed:rektoratet skal

helseforetakene i iverksettelse av tiftak for § gj
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Posthnks 011 Dep Te.zterg1 8 2224 0p o0
0030 gl Crg.nr,
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NG av Prop_ ¢ S (20

ed de regionale
t falleg fram skrivn;
32 fra bige Spesialis

" Oppdraget avkla,

SVHISk helsa
© 'egionale heiseforelak
se, jf.
oppdragsdokument 2019,

» SaMmen meg D;rektoratet for e-helse, bist3

ore innkal!inger il time

28, juni 2019

Oratet, sam¢ il
(2018 - 201g)

helseforetakene, FHI, SSB, ks 0g Oslg

Sverktay for helseioretak og kommuner
thelseljenesten 0g d

res | N&merg dialo,
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eNe om fmmskrivninger
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g av RNB-2019
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og Innst. 11 (2018 ~

len kommunale helse_
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Foretaksmgter mellom HOD og RHFene

Pa foretaksmeter i juni 2019 bes de regionale

. . . els 9
helseforetakene delta i DSB og Nkom sitt arbeid med € Sor-Ost RyR
KVU, i samarbeid med de andre sentrale aktgrene i Behan,

€handylip, av arl;
helsetjenesten. odkenniyg gy o € Melding 20,15

Ars V ars
arsberetn;p, 2201 85: Iegnskap og
W,

HDO deltar i arbeidet pa vegne av de regionale
helseforetakene der det er hensiktsmessig.

HELSE. Ocnglqgggg'fncs
SD
\\\EP‘ARTEMENT

T@ Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019 180



Arbeidet har startet

Prosjektorganisasjon etablert.
Styringsgruppe

* Helsedirektoratet

* Direktoratet for e-helse

* Norsk Helsenett
* Helsetjenestens driftsorganisasjon for ngdnett HF
Arbeidsgruppe

* Representanter fra de samme

* Flere mgter i arbeidsgruppa giennomfeart

* Dokumentet neermer seg ferdigstilling
Innleveringsfrist 5.11.2019 (90 % versjon)
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Avgrensninger — lvaretas av DSB

e Egenskaper i Ngdnett som ma gjenskapes i neste
generasjon ngd- og beredskapskommunikasjon

 Samhandlingsarenaene fra Ngdnett som ma
viderefgres

* Spml@s overgang fra Ngdnett til neste generasjon
ngd- og beredskapskommunikasjon

* Dekning, sikkerhet og robusthet i neste generasjon
n@d- og beredskapskommunikasjon

* Tilstptende prosjekter: Produkt 2 Kontrollrom og
terminaler, AMK IKT-prosjektet, KAK-prosjektet og
prosjekt grensesnitt mellom ngdetatenes
oppdragshandteringsverktgy
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Fokusomrade — nettverk

Dagens lgsning

Logiske nett

Infrastruktur

Brukere

TP Helsedirektoratet

O

HELSENETTET
Hpata B Video

_______________
-

Internett

VPN fra RMH

! Kommersielt
| drevet mobilnett

NHN

stamnettet

Global Connect
og Telenor

Y HE

Legekontor

_ Sykehus Ambulanse
Pleie og omsorg

NGN KVU Helse - presentasjon NUFA 6.11.2019

O

NODNETT
[ Tale

Infrastruktur

basert pa
Tetra-standarden

=
T |

Ambulanse
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Fokusomrade — nettverk
Fremtidig I@sning

O

Tjenesteplattform HELSENETTET

[1Tale [Data B Video @ Helse-ID E Register

I

O

NESTE GENERASJON
NODNETT (NGN)

[ Tale [lData [ Video

|

Internett

Infrastruktur VPN fra et

Global Connect
Og Telenor

«Samfunns-nett»
(Kommersielt drevet mobilnett)

Brukere QSJ

Legekontor Sykehus Smart-teknologi Kommersielle-
Pleie og omsorg
TP Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019

Velferdsteknologi
lgsninger

]

¥ .

[ J [ J
Medisinsk Legekontor Ambulanse
Avstands-
oppfelging
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Fokusomrade — tjenester

Eksempler

* Samhandling i helse- og omsorgssektoren

* Nasjonalt velferdsteknologiprogram
— Trygghets- og mestringsteknologi
— Medisinske avstandstandsoppfglging

e Psykisk helsevern
e Akuttmedisinske tjenester

 Samhandling mellom helse- og omsorgstjenesten
og andre aktgrer

R Dlrektoratel for e-helse

. ELS
Seq ET]ENES]'
e ENS

T@ Helsedirektoratet NGN KVU Helse - presentasjon NUFA 6.11.2019 185



Klinisk hverdag — utfordringer med silobaserte Igsninger

e Samhandling mellom ulike tjenester og tjenesteniva
* Manglende tilganger og kommunikasjon digitalt
* Mye tid til transport og reise for pasienter og helsepersonell

* Mange tidskrevende overganger mellom datasystemer- ungdig ressursbruk
av helsepersonell

* Tilgang til informasjon: pasientdata,
aboratoriesvar, bildediagnostikk

e Kontinuitet, informasjonsflyt i pasientforlgp, .'
oehandling og oppfalging.
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Fremtidige helse- og omsorgstjenester

Flere pasienter vil motta helse- og omsorgstjenester i hjemmet enn i sykehus og
kommunale institusjoner

* Dialyse
e Respiratorbehandling

* «Hjemmesykehus» for barn
og kreftpasienter

e Avstandsoppfalging

Krever at helsepersonell far tilgang til stabile og sikre mobile kommunikasjons-
lpsninger med stor kapasitet, hgy tilgjengelighet og dekning.
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Forankring av arbeidet

 NUFA (Fagutvalget) 6.11.2019

Radgivende organ for helsefag og arkitektur.

 NUIT (Prioriteringsutvalget) 19.11.2019

Utvalget gir rad og anbefalinger i taktiske og strategiske problemstillinger

 NEHS (Nasjonal e-helsestyre) 2.12.2019

Skal bidra til sterkere nasjonal styring av IKT-utviklingen i helse- og
omsorgssektoren

 NRA (Nasjonalt rad for akuttmedisinske tjenester)

Skal bidra til & initiere og koordinere prosjekter og virksomhet innen fagutvikling,
evaluering, forskning, kunnskapsspredning og kvalitetsforbedring innenfor det LY ) Helsedirektoras

. . o atet
akuttmedisinske omradet. )

R Dlrektoratet for e-helse

I ~
'Orskhelsen Ot o8 HELSE

Helse- og omsorgsdepartementet blir orientert om * OnTSGREs
arbeidet gjennom rapportering pa tildelingsbrev.
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Takk for oppmerksomheten!

TP Helsedirektoratet



NUFA ber om at innspill tas med | det videre arbeidet.
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Direktoratet for
e-helse

Sak 43/19:

Helsenorge.no — status for sektoren og innbyggers bruk av
Helsenorge-plattformen

NUFA 6. - 7. november 2019






Nasjonal strategi for e-helse

Digitalisering av Bedre sammenheng
arbeidsprosesser | pasientforlgp

Bedre bruk av Helsehjelp pa
helsedata nye mater

* =it Direktoratet for e-helse

Felles grunnmur
for digitale
tjenester

Nasjonal styring
av e-helse og gkt
gjennomfgaring




Helsenorge:
Innholdsstrategi
Vessjon 1.0

Direktoratet for
e-helse

Januar Februar
NUFA LM
Produktstrategi  Produktstrategi
* Helsenorge * E-resept
* E-resept * Kjernejournal
« Grunndata + Grunndata

* Kjernejournal

LM
Innholdsstrategi
+ Helsenorge

*==: Direktoratet for e-helse

Hasanorme
Innholdsstrategi
Version 1.0

LM

ﬁholdsstrategi

Mars

Helsenorge

LMU

Produktstrategi

Helsenorge

Produktstrategi 1.0
* Helsenorge

* E-resept

» Grunndata

* Kjernejournal

Evaluering av
produktstyret
Helsenorge

LMUI og LMUT

* Produktstrategi
Helsenorge

Juni

NEHS
Evaluering av
Produktstyret
Helsenorge

Produktstrategiene ble ferdigstilt varen 2017

Oktober

HOD
Gjennomgang av
produktstrategi
Helsenorge

Januar
2019

NUFA
Oppdatert
produktstrategi
Grunndata



Direktoratet for
e-helse

Rammer og faringer



Politiske fgringer for Helsenorge
Meld. St. 9 (2012-2013) - 1.2 Strategiske grep:

e Gjennom «Min helse» pa nett skal pasienter og brukere fa elektronisk
tilgang til egen journal. | tillegg skal innbyggerne fa tilbud om
selvbetjeningslgsninger og mulighet for elektronisk dialog med
helsepersonell. Informasjon om helse- og omsorgstjenestene, som
kvalitet, ventetider, tjenestetiloud og brukererfaringer, skal gi innbyggerne
mulighet til a ta reelle valg knyttet til eget behandlingsopplegg.

® Tjenestene skal veere tilgjengelig for innbyggerne via den nasjonale
helseportalen, helsenorge.no.

Meld. St. 9 (2012-2013) - reqgjeringen.no
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https://www.regjeringen.no/no/dokumenter/meld-st-9-20122013/id708609/

Nasjonal helse- og sykehusplan — politiske fgringer

Nasjonal helse- og sykehusplan setter mal for digitaliseringen i helse- og
omsorgsektoren. Digitaliseringen skal understgtte realiseringen av pasientens
helsetjeneste hvor sentrale mal er:

« Pasienten skal veere en aktiv deltaker | helsehjelpen de mottar

« Pasientene skal oppleve sammenhengende tjenester pa tvers av sykehus og
Kommuner.

« Sarbare pasienter skal oppleve at tienestene opptrer i team rundt dem

« Pasienter skal | stgrre grad mgte helse- og omsorgstjenesten hjemme os seg selv

« Pasientene skal oppleve at bruk av vare felles helsedata ved hjelp av teknologi gir
pedre og mer presis helsehjelp

* =i: Direktoratet for e-helse



Tildelingsbrev til Direktoratet for e-helse for 2019

HOVEDMAL 2: Digitale tjenester til innbyggere og helsepersonell

e For pasientene skal det veere enkelt og naturlig a ha kontakt med helsetjenesten pa
nett. Helsenorge.no er innbyggernes felles inngangsport til offentlige helsetjenester
pa nett.

e Standardiserte og apne grensesnitt skal bidra til at private aktarer kan gjgre sine
lgsninger tilgjengelig for innbyggerne tilgjengelig pa helsenorge.no. Dette vil bidra til
at nye Igsninger kan realiseres raskere og legges til rette for naeringsutvikling.
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Nasjonal strategi for e-helse

Digitalisering av
arbeidsprosesser

Bedre bruk av
helsedata

* =it Direktoratet for e-helse
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Bedre sammenheng
i pasientforlep

Helsehjelp pa

nye mater

Felles grunnmur
for digitale
tjenester

Nasjonal styring

av e-helse og okt
gjennomfaring

Produktstrategi for Helsenorge

helsenorge.no

s Om helse, livsstil,
sykdom, helsehjelp og rettigheter

o Oversikter o Selvhjelpsverktgy

Avtaler og kontakter

Egen helse:
Behandling I @konomi og rettigheter

0g
oppfalging

Innsyn i helsetjenestens
journaler og registre

Brukerinnstillinger og personvern

Felleskomponenter



Innbyggere

Far bedre helse og effektiviseringsgevinst av Finner fram og forstar
-

digitalisering Far hjelp og opplever at hjelperne
samarbeider

Er trygge pa helsa, og

- = ogsa helseopplysningene
w: -

i || g

VI bidrar
til at

Innovatgrer Helsesektoren
Naeringsliv, forskere og andre innovatgrer far Kommuniserer bedre og enklere med
levere enda flere verdifulle tjenester innbygger

Gir sikker og effektiv helsehjelp

*»i Direktoratet for e-helse



Skal ivareta innbyggers behov for helhet - tilsvarende som
for helsepersonell

Pastand 1: EPJ er hovedportalen

Det er EPJ som skal vaere brukerflaten for helsepersonell (den er portalen)

Uten integrasjon med EPJ, vil tienesten aldri fa nok brukere + misforngyde brukere
Plan A er inkludering av funksjonalitet i EPJ og/eller integrasjon gjennom SMART on
FHIR e.l. = Viktig & gi semlgs brukerflate til helsepersonell

e ...men vi trenger PLAN B (vanlige webportal(er)) pa grunn av fremdrift

- UNDER ARBEID

Vi ma stille krav til leverandgrene om apenhet i grensesnitt i

1 i ‘ ‘ ‘ journallgsningen for a sikre fleksibilitet og innovasjon

Tilleggsfunksjonalitet

* . * P Lo - .

( ] [ ] [ ] [ ] [ J f—J ( ] Data i kjernen skal kunne veere tilgjengelige
gjennom APler for a kunne understgtte utvikling

EPJ er 9 eller anskaffelse av tilleggsapplikasjoner og
brukerflaten PS: Pass pé at ikke egne webporta mulighet for & integrere med andre kommunale

funksjoner

som gjaer at vi ikke satser pa SMAR

Kjernefunksjonalitet

‘=i Direktoratet for e-helse

Kjernefunksjonalitet skal kunne konfigureres for
a tilpasses ulike brukere

Apne grensesnitt
| Data i kjernen skal veere tilgjengelige gjennom

APler for @ kunne underststte utvikling av
tilleggsfunksjonalitet og integrasjon med andre

i i i i i lasninger (innenfor regler for taushetsplikt)
_I— Handtering av helseopplysninger
Felles journallesning Journallgsningen skal tilby en helhetlig

handtering av innbyggerens
helseopplysninger
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HE BN
) me
Direktoratet for

e-helse

Helsenorge for Carl

Pasienten som ressurs



Bakgrunn |

Hvem er Carl?

17 ar, gar medielinja
pa videregaende.
Trener fotball, og
spiller Fortnite. Bor

med mamma, pappa

og to sgsken pa
Mysen.

Han er litt lunken til
fraveer for besgk pa
poliklinikken pa
sykehuset. Der er
han 4 ganger i aret.

Han har siden han
var 2 ar gammel hatt
diabetes type 1. Han
bruker stort sett
insulinpumpe.

Carl deler det meste
med pappa, ogsa
journal med
behandlingsplan.
Men haper ingen
skriver noe om den
klamydiatesten.

Medisinsk sett
akkurat na, sa er
kanskje det aller
viktigste at Carl ikke
gar tom for insulin



Hvordan lager vi en samlet helsetjeneste pa nett?

Helse og Forlap
behandling

3 Mestre
egen
helse
Person-
Data tilpasning

Hvilke legemidler skal Hvor fornyer jeg
jeg bruke reseptene?

Hvilke timer har jeg pa
poliklinikken og hos
fastlegen?

Hvordan far jeg cash Hvordan kan legevakten
tilbake for tog-billetten? vite at jeg har diabetes?

Hvordan gir jeg pappa
tilgang til journalen og
Hva var det egentlig de legemidlene?
sa pa siste time?



Helsekompetanse er personers evne til a forsta, vurdere
og anvende helseinformasjon for a kunne treffe
kunnskapsbaserte beslutninger relatert til egen helse. Det
gjelder bade beslutninger knyttet til livsstilsvalg,
sykdomsforebyggende tiltak, egenmestring av sykdom og
bruk av helse- og omsorgstjenesten.

Helse- og omsorgsdepartementet. Strategi for a gke helsekompetansen i befolkningen



Helse og Forlgp

4

behandling

vere I Helse-
Bl Kompetanse

helse

Person-
Data tilpasning



De tjenestene _
man trenger for [l BasIsS-

aveere helse- |E tjenester
kompetent



Basistjenester for Carl

Legemidler

Verktgy og kunnskap

Kjernejournal

Journal

Prgvesvar

Registre
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Helse og
behandling

Data

Forlagp
& Mestre
egen
helse
Person-
tilpasning

Timer og avtaler

Helsekontakter og dialog

Ca%$h

Profil og innstillinger

Varselprofil

Personvern




Helse-

kompetanse

...se og administrere min
SEGEEIGE]
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.. Over 3 millioner er
aktive brukere av
Helsenorge

.. hesten en halv million av
disse kom siste halvar

... over 1450 fastleger

.. 29 nye kommuner sa
langt i ar (38 totalt)

*==: Direktoratet for e-helse
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Dato 17.09.2019

Helsenorge tjenestekatalog

Nasjonale
helsetjenester Lokale og
0g reigionale
helseforvaltnin @l helsetjenester
gen

Registre og
forskning

Kunnskap Personvern

Artikler om helse,
sykdom behandling og

rettigheter

Velg
behandlingssted

Nasjonale
kvalitetsindikatorer

Legemidler

Bytte fastlege og
fastlegeinformasjon

Vaksiner
Frikort og

Fastleger

Spesialisthelset

Registerinform
asjon og dialog

Fullmakt

Logg over bruk

egenandeler
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jenesten

Bruk av tjenester og

ordninger; samtykker,
reservasjoner

Kjernejournal

Deltakerdialog
forskning

Kommunale
pleie- og
omsorgstjenest

Donorkort er

Pasientreiser

Deling av opplysninger;
samtykker,
reservasjoner, sperringer




Helsetjenestens planer og prognose for videre bruk av
Helsenorge

Planer ihht Produktstrategi = Prognose

2018 2019 2020 2021 2022

Innbyggere som bruker Helsenorge 47 % 57 9 68 % 78 % 35 9
RHFer med minst ett tilbud 50 % 100 % 100 % 100 % 100 %
Pleie- og omsorgstjenestene 30% 36 % 70 % 33 % 100 %
Helsestasjoner 0 % 0%  30%  75%  100%
Skolehelsetjenesten 0% 0% Pilot 30% 75 9
Fastleger 25%  45%  75%  83%  100%

Plan/prognose for andel av befolkningen med et
lokalt/regionalt helsenorge-tilbud ila. aret.

| tillegg kommer aktgrer som off.tannhelse, avtalespesialister, legevakt, rehabiliteringsinstitusjoner,
frikslivssentraler, laboratorier, diagnostikk.
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Nar innbyggeren og sektoren far en felles kontekst pa tvers for
viktige basistjenester — skapes et nytt handlingsrom for
Innovasjon
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Direktoratet for
e-helse

Eksempel videokonsultasjoner

Side 221



helsenorge.no . Hendelser (530 Li ) Line Danser v

Innbyggere far oversikt PR
nar alle er med pa I
b as | S tJ enes t ene b Tl et e e AL e A

fremtidige timeavtaler ved sykehus i Helse Vest og utvalgte avdelinger i Helse Nord. |

tillegg vises avtaler om hjemmebesgk for enkelte kommuner.

LISTE KALENDER

Fat

[] skjul alle regelmessige avtaler

Mars 2017 >

Samlet visning av timer og
avtaler du har med

~

08:15 0815 08:15 08:15 08:15 @ 6001000 08:15
= ) Hjemmesyke... ) Hjemmesyke.. ©J Hjemmesyke.. {3 Hjemmesyke... (3 Hjemmesyke... [3 AVLYST: Hje... (3 Hjemmesyke..

h elsetj el lesten @ poo-z008 18.30 18.30 18.30 14.00 18.30 18.30
[J AVLYST: Hje.. £J Hjemmesyke... ) Hjemmesyke.. ¥ Hjemmesyke... Legetime (3 Hjemmesyke... (3 Hjemmesyke..

+1 timeavtale @

@ 07. @ 09. 10. 11 12.

08:15 0815 08:15 08:00-10:00 08:00-10:00 08:00-10:00 08:00-10:00
{3 Hjemmesyke () Hiemmesyke. () Hjemmesyke.  (J Hjemmesyke. () Hjemmesyke (9 Hjemmesyke.. () Hjemmesyke

. -
L] 18.30 18.30 ® 1215 18:00-20-00 18:00-20:00 18:00-20:00 18:00-20:00
- {3 Hjermmesyke.. ) Hjemmesyke... ) Praktisk bist... (¥ Hjemmesyke... (% Hjemmesyke... (3 Hjemmesyke... €3 Hjemmesyke...

+1timeavtale @

LN
17. . B
6. MARS 2016 X 18 19
-10:00 08:00-10:00 08:00-10:00 08:00-10:00
08.30 dmesyke.. (7 Hjemmesyke 9 Hjemmesyke.. () Hjemmesyke .
Hjemmesykepleier -20:00 18:00-20:00 18:00-20:00 18:00-20:00
ymesyke... (% Hjemmesyke... (3 Hjemmesyke... (3 Hjemmesyke..
Oppmaetested: Hiemmebesek > ! y
Utfart > Regelmessig avtale
24, 25. 26.
18.30
Hi keplei -10:00 08:00-10:00 08:00-10:00 08:00-10:00
jemmesykepleler > imesyke... (3 Hjemmesyke... (3 Hjemmesyke... (3 Hjemmesyke..
Oppmatested: Hiemmebesgk
-20:00 15.10 18:00-20:00 18:00-20:00
Itfart (5 Regelmessig avtale jmesyke... Rentgenunde.. (3 Hjemmesyke... (3 Hjemmesyke..
+1 timeavtale @
27. 28. 29. 30. 31.
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Video

Direktoratet for e-helse

Bestill time hos fastlegen ved SiO Helse

Hva gjelder timen?

F. eks. influensavaksine

KALENDER FORESLA TIDSPUNKT

Velg dato

September 2017

To Fr

Ledige timer

Velg time
< 2.september2017 >

08:00-08:15  11:00-11:15  11:15-12:00  13:30-13:45

Timer pd video

14:00-14:15

Timer forbehold hastesaker

08:00-08:15  15:15-15.30

%] Duhar valgt denne timen:

Torsdag 12. september 2017, kl. 15:15
Oppmgtested: Videotime

1 Du har valgt en videotime
Timetypen egner seg hvis du trenger erklaering, sykemelding, henvisning,
resept eller har sporsmal som du ensker & drefte. Hvis du vet at du trenger
undersekelse eller & ta prover mé du velge time ved legekontoret.

Du har fatt en melding

pé helsenorge.no

TIMEAVTALE

7.juli 2015, kl. 11:30: Videotime hos fastlegen

Antatt varighet: 15 min
Oppmetested: Videotime
Behandler: Lege Legesen
Avtale med: SiO Helse

Status: ® Tildelt

Dette er en videotime

Gje@r deg klar minst fem minutter fgr timen starter. Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et
dolore magna aliqua.

b Start videotimen

Meldinger til timen (1)

Du har fatt en ny videotime hos SiO
Helse 27.08.2019, kl. 12:00. Logg inn
pa helsenorge.no for a se mer. Du
kan ikke svare pa denne SMSen.

Husk videotimen hos SiO Helse
27.08.2019, kl. 12:00. Logg inn pa
helsenorge.no for a se mer. Du kan
ikke svare pa denne SMSen.



Timeavtaler

Her ser du fremtidige timeavtaler ved sykehus i Helse Vest, utvalgte avdelinger i Helse
Nord og hos fastleger som tilbyr digitale tjenester hos helsenorge.no. Her vises ogsa

tidligere fastlegetimer du har hatt.

LISTE KALENDER

—_—

(® Vis fremtidige avtaler (O Vis tidligere avtaler
NESTE TIMEAVTALE

7. des. 2018, kl. 11:30 Videotime hos fastlegen
Antatt varighet: 15 min S

l [ ] [ ]
@ Tildelt Behandler: Per Kristian Olsvik
“—
JANUAR
15. jan. 2019, kl. 11:30 Timeavtale hos fastlegen
Antatt varighet: 15 min Oppmetested: St. Olavsgate 34 >
@ Tildelt Behandler: Per Kristian Olsvik
Dette er en videotime “

Gjor deg klar minst 5 minutter fgr videotimen starter, og serg for at bilde og lyd
fungerer. Hvis dette er din fgrste videotime, ma du beregne litt ekstra tid. Ta
kontakt med fastlegekontoret ditt ved feil.

[h Start videotimen
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Direktoratet for
e-helse

Spgrsmal til NUFA
- Hvor skal vi legge kruttet?



Sektoren har valgt tre satstingsomrader for Helsenorge:

Tilgjengelighet Funksjonalitet Innovasjon
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Hvilke muligheter og
utfordringer har vi?



Vi ligger veldig bra an — kanskje best | verden
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Muligheter og utfordringer

Tilgjengelighet

Funksjonalitet Innovasjon

« Sveert ulik innsats i regionene

« God fart i kommunene

* Noen aktgrer mangler
«champions»

* Innbyggerbehovene trenger
«champions»

* =it Direktoratet for e-helse

Trenger fagringer, standarder, « Umodenhet: Hvem betaler,
krav — klare beskjeder forvalter, har kompetanse,
Trenger grunnmuren, Akson sikrer kvalitet

Trenger tjenesteutvikling hos « Stor interesse — og er |
aktgrene gang



2 min brainstorm individuelt + Lapper
5 min summing med sidemannen
15 min felles gjennomgang - Trekke fram 2 pkt fra hver gruppe

e Hva er de viktigste vi skal gjagre framover?
(Tiltak / Risiko / muligheter)
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Direktoratet for
e-helse

Middag kl. 18:30

Start | morgen kl.08:30



