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Forebygge, oppdage ‘og handtere

HELSECERT




NBP - tjenester til hele sektoren

NASJONALT
BESKYTTELSESPROGRAM

» Hele spesialisthelsetjenesten
« 382 kommuner
« Alle sentrale etater

* Opp mot 150 private leverandgrer



NBP - tjenester til hele sektoren

NASJONALT
BESKYTTELSESPROGRAM

« Sensorplattform

 Sarbarhetsskanning

* Inntrengingstesting

« Bredt nettverk nasjonalt og internasjonalt
« Trussel- og sarbarhetsinformasjon

« Rad, veiledning og bistand



Ny regjeringsplattform
DIGITALE

HELSETJENESTER




Primaerhelsetjenesten

E-KONSULTASJON




Omsorg for eldre og pleietre
VELFERD;,



Spesialisthelsetjenesten

OKT DIGITALISERI
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TRUSSELVURDERING | HELSESEKTOREN

SPIONASJE OG VINNING

*  @konomisk kriminalitet
» Direktgrsvindel
* Lgsepengevirus

» Digital spi\»nasje

- Sabotasie . T
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Dagens trusselaktar er & -

AVANSERT.
MALRETTET

PROFESJON
RESSURSSTERKE
TAKTISK & STBATEGISK

[lres




Bortfall av IKT er en

ALVORLIG TRUSSEL
FOR HELSEVESENET
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HS@-angrepet (2018) e " |
«AVANSERT, MALRETTET R

DATAINNBRUDD HOS
HELSE SOR-OST»
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«DATAANGREPET U -
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Hydro-angrepet (2019)

23.000 pcer , l KKE KC) RBLE
 Infisert:  11.000 y 'PC
« Kryptert: 2.700 o e w ErTve 4 g

3000 servere

* |Infisert: 1.100 BE §¢/;F7\
+ Kryptert: 500




Wannacry (2017)
«HAPER WANNACRY

VAR EN LAREPENGE»

EHPORTANT NOTICE
THIS CoMPLTER

MUST NoT BE€
TURNED ON  UNTIL
FURTHER NOTIC&.

|T STAFF ONLY

CAN TouCH THIS
OMPUTER

THANK Vo



VANLIGE METODER

HVORDAN BLIR VI
ANGREPET?

*



Vaksinasjon — tiltak og forebyggende aktivitet

HVORDAN OKE VAR
MOTSTANDSDYKTIGHET?
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NASJONAL
SIKKERHETSMYNDIGHET

NSMs
Grunnprinsi
pper
for IKT-sikkerphef

versjon 1.1

NASJONAL
QWKKEFHETEM‘rNDIGHET

M

NASJONAL
SIKKERHETSMYNDIGHET

Anbefalinger for & ake evnen fil & oppdage
o hindtare uanskede hendelser og
digitale angrep mof IKT-systemer

LOGGING
T SIKKERHET | IKT-SYSTEMER

HANDTERING AV
DIGITAL SPIONASJE

o
|
ii

- ® — 8
o |



OPPSUMMERING

« @kt digitalisering av
helsetjenester

« Truslene gker |
- bade i type og omfang.

« Sikkerhet og IT er ikke ansvaret
til stotteapparatet — det et '
ledelsesansvar.

e Lukk sérbarheter - f;alg .
anbefalinger

« Veer forberedt pa a handtere
hendelser — de vil komme.




