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Hart i NHN og e-helse (minner fra 2019).

«jeg har 200 risikovurderinger, men er ikke sikker pa om jeg far bedre
sikkerhet av dette»

«vi har sikkert 10 vurderinger av sesjonshandtering»

«kan vi lage en ROS som har starre fokus pa lgsningens funksjonalitet?»

«ma ROS’en ta sa lang tid?»




Helsenorges gkosystem

Prudlﬂdaierskgp, Tienesteansvarlig,
prosjekileder, arkitekiur- og
sikkerhelsstatie

DevSecOps skosystem

-

Plan, krav, behov,

trussel og
risikovurdenng

Planlegging o000

Drifistatte og
DevSecOps
stotte fra linje

Utviklingsfabrikk DevSecOps team
Produksjonsmilja

Teknisk
systemstaiten og
integrasjon med
stettetjenester

Kontroll gate kontroll gate kontllgzte Prift (Operations)




1ISO 31000 |

2. Establishing the
context

R s e e
1 Risk assessment
1 A 4

: 3. Risk
identification

e

4. Risk analysis

|

> 5. Risk evaluation

7. Monitoring and review

1. Communication and consultation

h 4

<—>| 6.Risk treatment [




RoS og Scenario analyser

« Scenarios are hypothetical sequences of events
constructed for the purpose of focusing attention on
causal processes and decision-points. They answer two
kinds of questions:

(1) Precisely how might some hypothetical situation come
about, step by step? And

(2) What alternative exist, for each actor, at each step,
preventing, diverting, or facilitating the process.

Kahn and Wiener, 1967
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RECONNAISSANCE

Harvesting email addresses, NS B ... .. ... .. ...
conference information, etc.

Coupling exploit with backdoor
into deliverable payload

what is the

Delivering weaponized bundle to the
victim via email, web, USB, etc.

KILLCHAIN?

The cyber kill chain, created by Lockheed I\/Iartln, descrlbes
the phases or stages of a targeted attack. Each stage presents
an opportunity to detect and react to an attack.

Exploiting a vulnerability to execute
code on victim’s system

COMMAND & CONTROL (CZ)

Command channel for remote
manipulation of victim

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals
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RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

)

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim’s system

EE
COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

APpigualy

sensitivt innhold
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ACTIONS ON OB.JECTIVES C: Tilgangskontroll

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals



: HelseCERT ser etter lekkede epost

Harvesting email addresses, ~ |[SEEEEELY BN, .. .. .............
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

: Drive by infeksjoner

Delivering weaponized bundle to the || SRR, .. ................
victim via email, web, USB, etc.

1| [ —————— Exploiting a vulnerability to execute
code on victim’s system

: Anomali, AV, SOC, loganalyse
: Bruker varsler

COMMAND & CONTROL (C2) : Bruk av «allow list» pa servere

............... Command channel for remote
manipulation of victim
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ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals
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Smittestopp status 25. januar

658.300 nedlastninger 655 har meldt seg smittet

Antall nedlastinger av Smittestopp
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Oppdaterte tall pa https://www.fhi.no/om/smittestopp/nokkeltall-fra-smittestopp/







Hva betyr endringen for oss?

Currently, this service works according to a “decentralised” system where the calculations happen in
the user’s app. This has been adopted by the majority of Member States. Solutions are being
analysed to include the “centralized” systems (where the calculations take place on a secure server
of the national health authority) This “decentralised” system, in combination with the Gateway
Services enables these apps to be used across borders.

Citizens’ personal data are fully protected. Information will only be stored in the gateway for a
maximum period of 14 days. The information exchanged is fully pseudonymised, encrypted and
limited to the essential

The gateway is set up by T-Systems and SAP and the server itself is hosted in the Commission’s
own data centre in Luxembourg. The system is operational and the first national apps are connected
to it in October 2020

Member States with contact tracing app under development
I Member States registered with the interoperability gateway service I Member States with contact tracing app being planned
B Member States with a decentralised mobile contact tracing app Member States with no contact tracing app foreseen
Member States with a centralised mobile contact tracing app No available information




6.9 Tabell for vurdering av usikkerhet

Ettersom dette prosjektet er etablert pa sveert kort tid og inneholder stor grad av usikkerhet benyttes fglgende skala for usikkerhetsvurdering i
RoS-analysen og speiler pa grad av bevis som er lagt frem. Skalaen definerer kunnskapsstyrken bak vurderingene som beskrives og tallfestes
(epistemic uncertainty), og ikke iboende «naturgitt» usikkerhet til risikohendelse og dens drsakssammenheng og konsekvensrom (aleatory

uncertainty).

Usikkerhets-
beskrivelse

Grad av usikkerhet

(konfidensintervaller)

Baysian
probability *(%)

10
(Helt sikkert)

IPCC skala?

Legal standard of proof

100-99

Virtually certain

Virtually certain

9

90-99

Very likely

Clear and convincing evidence

80-90

Clear showcase

67-80

Likely

Substantial and credible evidence

50-67

Medium likelihood

Preponderance of the evidence

MIDDELS

33-50

Clear indication

20-33

Probably cause, reasonable belief

10-20

Unlikely

Reasonable indication

1-10

Reasonable

<1

Very unlikely

Inchoate hunch, fanciful conjecture
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Helt usikkert)

0

Insufficient even to support a hunch or
conjecture




Scenarier og tiltak




Norske myndigheter oppfordrer til nedlastning og bruk av appen, men presiserer at det er pa frivillig basis.
Andre offentlige organer, serveringssteder, butikker o.l., bade i Norge og i utlandet, innfgrer krav og bevis pa
bruk av smittesporingsapper for a gi adgang/servering eller lignende. Kravene innfgres pa lik linje med at det
tidligere har veert krav om registrering for servering pa enkelte plasser.

Dette f@rer til at brukeren ikke opplever reell frivillighet, da det kontinuerlig kreves bevis pa bruk av
smittesporingsapplikasjon for a komme gjennom hverdagen, eksempelvis handle pa butikken, delta pa
aktiviteter eller mgte pa arbeidsplassen.

Konsekvensen av dette er misngye blant brukerne og negative medieoppslag. Videre oppstar det en splittelse i
befolkningen der noen nekter a bruke Smittestopp-appen. Utbredelsen av appen vil dermed reduseres, og
virkningen av Smittestopp i sporingsarbeidet reduseres ogsa.




A) Tydelig kommunikasjonsplan som fokuserer pa frivillighetsaspektet ved applikasjonen og at den ikke skal
benyttes som adgangskort til aktiviteter/steder.

B) Informasjonsdeling mellom EU-land for a sikre at formalet til smittesporingsapplikasjoner ikke blir utnyttet.
Opprettholde god kommunikasjon og samlet strategi mellom EU-land.




Trusselaktgr gnsker a pavirke en kategori av nordmenns bevegelsesmgnster for a videre pavirke utfallet av et arrangement.
Over tid kartlegger trusselaktgren en gruppe mennesker som skal pavirkes til et ondsinnet formal. Gjennom diverse sosiale

medier, apne forum eller andre tilgjengelige kilder sgker trusselaktgren informasjon som vil sette den i stand til 3 identifisere
menneskene som skal pavirkes.

Aktgren s@rger for enten i forkant eller etterkant a
patvinge naerkontakt med de i malgruppen sin og narkontaktene blir varslet om at de har vaert i kontakt med en smittet og
ma teste/ga i karantene.

Aktgren kan dermed pavirke f.eks.:
planlagte demonstrasjoner,
valg,
viktige moter,
forsamlinger,

konkurrenter innen forskjellige bransjer, eller

befolkningens tillit til myndighetens tiltak og deres effekt,




A.
B.
C.
D.

Autentisering av bruker for a laste opp diagnosengkler.
Kontinuerlig trusselmonitorering for a identifisere nye trusselaktgrer og detektere mulige angrep.
Monitorering etter ikke-normale megnstre i brukeratferd og bevegelser.

Blokkere enkeltindivider som misbruker Smittestopp-appen. For a3 muliggjgre dette ma man kunne
detektere mgnstre for a identifisere og stenge ute misbrukende enkeltbrukere. Det kan gjgres giennom
bruk og lagring av logger i en kort periode (14 dager), slik at mgnstre kan detekteres. En avveining mellom
dataminimering og handteringsmulighet av misbruk ma gjgres i forkant av denne beslutningen.

Etablere system for deling av trusseletterretning mellom EU-land.




Dette resulterer i liten nytteverdi for digitalt
smittesporingssamarbeid. Dette gjelder bade innenlands og for sporingsarbeidet pa tvers av grenser. Lav
utbredelse av applikasjonene resulterer i hgyere press pa manuell smittesporing. Applikasjonen skaper en

og applikasjonene blir tatt ned og fjernet fra smittesporingsarbeidet pa grunn av lav
utbredelse.




A. Kommunikasjonsmekanisme mellom medlemslandene som

C. Kontinuerlig utbedring av funksjonalitet.

D. Fremheve viktigheten av a bruke appen under pressekonferanser. Fa politikere og fagpersoner til a3 nevne
appen som et essensielt verktgy i smittesporingsarbeidet.




Etterlevelse basert pa
eksisterende tiltak.
I henhold til beste praksis
Tittel Trussel Beste praksis hon
A) Ihht "Nasjonal Beredskapsplan |
Norske myndigheter har fatt kritikk® for 4 pandemisk Influensa™ skal det {
ikke na ut med viktig informasjon om smitte utarbeide en tydelig 1
og smittevernstiltak til innvandringsgrupper, kommunikasjonsplan, som [
noe som har fert til langvarig og gkende kluderer: [
Covid-19 smitte mange steder.
¢ Analysere det store bildet
Personer fgdt utenfor Norge er Definere overordnet
overrepresentert blant de med pavist smitte kommunikasjonsm3l for
og sykehusinnleggelser relatert til Covid-19. Smittestopp
Mennesker som bor i Norge, men som i liten s Pibiaia
grad benytter seg av norske media, kan kommunikasjonsma3l per
oppfatte det som svaert utfordrende & malgruppe
oppdrive tilstrekkelig informasjon om e Definere passende
Smittestopp. Dette gjelder bade personer kommiikasionskanaler pet
Lav som bor fast i Norge, og personer som er i malgruppe
smittesporing | Norge for en periode. Med bakgrunn i den :
og gkt smitte margglende in‘:ormasionen om gmitte og Uartelce hoved iape: 2! =2

blant
innvandrere.

smittevernstiltak, men spesielt rundt
Smittestopp-appen, kan antallet
nedlastinger blant visse innvandrermiljger
veere lavt, fordi de ikke har fatt informasjon
om hvordan eller hvorfor dette skal gjgres.
Dette kan fore til at den digitale
smittesporing blant innvandrermiljger med
hgy smitte ikke bidrar like effektivt inn i
smittesporingsarbeidet. Dette kan pa sikt fa
en negativ pavirkning pa smittespredningen
og smittesporingen i samfunnet generelt.

EU Gateway koblingen kan fgre til forvirring
blant Europeere i Norge ved manglende
informasjon om hvilket land sin app som bgr
brukes i hvilket tilfelle.

Utarbeide en tidslinje med
npkkelaktiviteter

¢ Utvikle en trinnvis prosess
som vil bli fulgt for a na
malet

* Implementere planen

¢ Gjennomfgre revisjon av
planen for a identifisere
eventuelle
forbedringsomrader (hva
fungerer, hva fungerer ikke)

B) I henhold til DSB sine
anbefalinger for god
krisekommunikasjon® og "Nasjonal
Beredskapsplan Pandemisk
Influensa"® ber planen fglge en

H: Hovedansvarlig
Vurdering etter tiltak
mi‘::lzh:dm) U:Uthsrunde
K: Konsulteres
A), B) og Q)
FHI styrker
kommunikasjons
evnen og
iverksetter en
mer malrettet og
mer proaktiv A) H: FHI, U:
kommunikasjons FHI/Dinamo,
strategi for a K: FHI, I: FHI
forsikre at all
relevant B) H: FHI, U:
informasjon om 2 Ml[;DEL FHI/Dinamo,
pandemien og K: FHI, I: FHI
applikasjonen er
lett tilgjengelig, C) H: FHI, U:
pa flere sprak og FHI/Hdir, K:

kommuniseres
via relevante
interesseorganis
asjoner slik at
det ogsa ndr de
mest utsatte
malgruppene.

Dinamo, I: FHI




Avgrensning Kategori Omrade Kilde
Stdende ROS Scenarios Tiltak  Arkitektur Alle v| |Ale V| | Alle v| | Alle v
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R-1-2 | Formalets omfang @ker til a inkludere '
_ _ Kryptering
eksempelvis andre offentlige organers bruk R-3-1
som ikke er i trad med det originale
formalet. : :
R-3-5 Tilgangsstyring

R-1-3 | Mistillit til smittesporings applikasjoner
resulterer i at en stor andel av befolkningen

ikke tar i bruk appen. R-8-3 Kommunikasjon D
R-2-1 | Trusselaktagrer korrumperer diagnosengkler 1

ved a kompromittere backendlgsningen til R-2-1

Smittestopp appen. AUtOrisaSjonsregiStEr

R-2-2 | Person med tilgang til backendlgsningen
utnytter sin rolle og korrumperer data i
backend.
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Staende ROS Scenarios  Tiltak

Etterlevelse

- Velg komponent

Omrade Kategori

4
R-3-12

3 R34 ] R3-10

— R-13 ==

NN

Konsekvens

Sannsynlighet
P 3

Scenarioer tilknyttet komponent

VariantlD | Scenario
N

R-1-1 Misbruk av formalet med Smittestopp.

Formalets omfang gker til 3 inkludere
eksempelvis andre offentlige organers bruk som
ikke er i trad med det originale formalet.

Mistillit til smittesporings applikasjoner resulterer
i at en stor andel av befolkningen ikke tar i bruk
appen.

Trusselaktgrer korrumperer diagnosengkler ved a
kompromittere backendlgsningen til Smittestopp
appen.

Person med tilgang til backendlgsningen utnytter
sin rolle og korrumperer data i backend.

Tilsiktet eller utilsiktet overfaring av
personopplysninger lagret i backend, ut av
EU/E@S uten ytterligere tiltak, farer til




