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Hørt i NHN og e-helse (minner fra 2019).

«jeg har 200 risikovurderinger, men er ikke sikker på om jeg får bedre 
sikkerhet av dette»

«vi har sikkert 10 vurderinger av sesjonshåndtering»

«kan vi lage en ROS som har større fokus på løsningens funksjonalitet?»

«må ROS’en ta så lang tid?»



Helsenorges økosystem



ISO 31000



• Scenarios are hypothetical sequences of events 
constructed for the purpose of focusing attention on 
causal processes and decision-points. They answer two 
kinds of questions: 

(1) Precisely how might some hypothetical situation come 
about, step by step? And 

(2) What alternative exist, for each actor, at each step, 
preventing, diverting, or facilitating the process. 

Kahn and Wiener, 1967

RoS og Scenario analyser



Kilde: Carpenter et al. (2005). 

Nåtid og (nær) fremtid





A: HelseCERT ser etter lekkede epost
B: Dark Web søk etter leverandører

A: Utvikling av opensource verktøy
B: Sårbarhetsscannere
C: PentestsA: Deteksjon av innbruddsforsøk, API, 

webfront
B: Phishing, deteksjon varsling av 
ansatte
C: Drive by infeksjonerA: Sårbarheter

B: Input validering
C: Tjenester ikke autonome

A: Kode eksekveres på klient
B: Anomali, AV, SOC, loganalyse
C: Bruker varsler

A: Utgående kommunikasjon (SOC)
B: Deteksjon av kjente IP’er
C: Bruk av «allow list» på servereA: Datalekkasje systemer

B: Ikke normale leseaktiviteter på 
sensitivt innhold
C: Tilgangskontroll



A: HelseCERT ser etter lekkede epost
B: Dark Web søk
A: Utvikling av opensource verktøy
B: Sårbarhetsscannere
C: Pentests
A: Deteksjon av innbruddsforsøk, API, webfront
B: Phishing, deteksjon varsling av ansatte
C: Drive by infeksjoner
A: Sårbarheter
B: Input validering
C: Tjenester ikke autonome
D: Innebygd personvern
A: Kode eksekveres på klient
B: Anomali, AV, SOC, loganalyse
C: Bruker varsler
A: Utgående kommunikasjon (SOC)
B: Deteksjon av kjente IP’er
C: Bruk av «allow list» på servere
A: Datalekkasje systemer
B: Ikke normale leseaktiviteter på sensitivt innhold
C: Tilgangskontroll
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Smittestopp status 25. januar

658.300 nedlastninger 655 har meldt seg smittet

Oppdaterte tall på https://www.fhi.no/om/smittestopp/nokkeltall-fra-smittestopp/
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Hva betyr endringen for oss? 

FHI 04.12.2020

Source: https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/travel-
during-coronavirus-pandemic/how-tracing-and-warning-apps-can-help-during-
pandemic_en
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Scenarier og tiltak
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Norske myndigheter oppfordrer til nedlastning og bruk av appen, men presiserer at det er på frivillig basis. 
Andre offentlige organer, serveringssteder, butikker o.l., både i Norge og i utlandet, innfører krav og bevis på 
bruk av smittesporingsapper for å gi adgang/servering eller lignende. Kravene innføres på lik linje med at det 
tidligere har vært krav om registrering før servering på enkelte plasser.

Dette fører til at brukeren ikke opplever reell frivillighet, da det kontinuerlig kreves bevis på bruk av 
smittesporingsapplikasjon for å komme gjennom hverdagen, eksempelvis handle på butikken, delta på 
aktiviteter eller møte på arbeidsplassen. Brukere på reise/ tilreisende til Norge opplever heller ikke reell 
frivillighet fra myndigheter i EU da bruk av appen blir satt som et krav for økt mobilitet på tvers av grenser.

Konsekvensen av dette er misnøye blant brukerne og negative medieoppslag. Videre oppstår det en splittelse i 
befolkningen der noen nekter å bruke Smittestopp-appen. Utbredelsen av appen vil dermed reduseres, og 
virkningen av Smittestopp i sporingsarbeidet reduseres også. Nytteverdien av deling av smittesporingsdata på 
tvers av grenser i EU svekkes også betydelig med mindre utbredelse. Nytten ved digital smittesporing generelt 
og tillit til norske myndigheter vil svekkes.

Bruk av appen oppfattes som obligatorisk og mange føler seg presset til å ta appen i bruk.
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A) Tydelig kommunikasjonsplan som fokuserer på frivillighetsaspektet ved applikasjonen og at den ikke skal 
benyttes som adgangskort til aktiviteter/steder. 

B) Informasjonsdeling mellom EU-land for å sikre at formålet til smittesporingsapplikasjoner ikke blir utnyttet. 
Opprettholde god kommunikasjon og samlet strategi mellom EU-land.

Bruk av appen oppfattes som obligatorisk og mange føler seg presset til å ta appen i 
bruk.
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Trusselaktør ønsker å påvirke en kategori av nordmenns bevegelsesmønster for å videre påvirke utfallet av et arrangement. 
Over tid kartlegger trusselaktøren en gruppe mennesker som skal påvirkes til et ondsinnet formål. Gjennom diverse sosiale 
medier, åpne forum eller andre tilgjengelige kilder søker trusselaktøren informasjon som vil sette den i stand til å identifisere 
menneskene som skal påvirkes. Aktøren benytter seg av mulighetsrommet EU-Gateway åpner opp for og velger enten å bli 
smittet i Norge eller i sitt eget hjemland, tester seg og får positivt resultat. Aktøren sørger for enten i forkant eller etterkant å 
påtvinge nærkontakt med de i målgruppen sin og nærkontaktene blir varslet om at de har vært i kontakt med en smittet og 
må teste/gå i karantene.

Aktøren kan dermed påvirke f.eks.: 

• planlagte demonstrasjoner, 

• valg,

• viktige møter,

• forsamlinger, 

• konkurrenter innen forskjellige bransjer, eller

• befolkningens tillit til myndighetens tiltak og deres effekt, både i Norge og EU-land.

Trusselaktør misbruker Smittestopp appen til å påvirke arrangement gjennom å tvinge en gruppe 
nordmenn i karantene/testing for å påvirke f.eks. et arrangement.
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A. Autentisering av bruker for å laste opp diagnosenøkler. 

B. Kontinuerlig trusselmonitorering for å identifisere nye trusselaktører og detektere mulige angrep. 

C. Monitorering etter ikke-normale mønstre i brukeratferd og bevegelser. 

D. Blokkere enkeltindivider som misbruker Smittestopp-appen. For å muliggjøre dette må man kunne 
detektere mønstre for å identifisere og stenge ute misbrukende enkeltbrukere. Det kan gjøres gjennom 
bruk og lagring av logger i en kort periode (14 dager), slik at mønstre kan detekteres. En avveining mellom 
dataminimering og håndteringsmulighet av misbruk må gjøres i forkant av denne beslutningen. 

E. Etablere system for deling av trusseletterretning mellom EU-land. 

Trusselaktør misbruker Smittestopp appen til å påvirke arrangement gjennom å tvinge en gruppe 
nordmenn i karantene/testing for å påvirke f.eks. et arrangement.
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Nedlastningstallet på smittesporingsapplikasjoner i EU-land er lav. Dette resulterer i liten nytteverdi for digitalt 
smittesporingssamarbeid. Dette gjelder både innenlands og for sporingsarbeidet på tvers av grenser. Lav 
utbredelse av applikasjonene resulterer i høyere press på manuell smittesporing. Applikasjonen skaper en falsk 
trygghet hos brukere, og applikasjonene blir tatt ned og fjernet fra smittesporingsarbeidet på grunn av lav 
utbredelse.

Nedlastningstallet på smittesporingsapplikasjoner i EU-land er lav.
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A. Kommunikasjonsmekanisme mellom medlemslandene som sikrer åpenhet og oppdaterte 
oppdateringer om endringer i hvert lands system.

B. Etablere en felles kommunkasjonskampanje i medlemsland.
C. Kontinuerlig utbedring av funksjonalitet.

D. Fremheve viktigheten av å bruke appen under pressekonferanser. Få politikere og fagpersoner til å nevne 
appen som et essensielt verktøy i smittesporingsarbeidet.

Nedlastningstallet på smittesporingsapplikasjoner i EU-land er lav.
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